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Important note

The original text of the law is in Dutch in order to preserve the integrity of the formulations.
Comments on the law are in English.

Paspoortwet
The Minister is responsible for the management and security of the travel document register.

Artikel 4

(...) Onze Minister treft maatregelen met betrekking tot het beheer en de beveiliging van het
register.

Artikel 59

Onze Minister stelt regels op met betrekking tot de administratie en de beveiliging van
reisdocumenten aan de autoriteiten belast met de uitvoering van deze wet. Hij stelt deze
regelen in overeenstemming met Onze Minister die het aangaat, indien dit uit de aard van de
te regelen zaak voortvloeit.

Wet gemeentelijke basisadministratie persoonsgegevens

The Minister is responsible for a secure network dedicated to data transmission concerning
the population administration and for the issuing of implementing orders on the management
and security. Local authorities are responsible for the implementation of these orders.

Artikel 4

Onze Minister draagt zorg voor de aanleg en de instandhouding van een beveiligd netwerk
voor het met behulp van telecommunicatie geautomatiseerd verzenden en ontvangen van
berichten in verband met de uitvoering van deze wet.

Artikel 6

Bij of krachtens algemene maatregel van bestuur worden regels gesteld omtrent de
technische en administratieve inrichting en werking en de beveiliging van de
basisadministraties. Aan de regels moet in ieder geval uitvoering worden gegeven vanaf een
bij of krachtens de maatregel bepaald tijdstip.

Artikel 7

1. Het college van burgemeester en wethouders is slechts bevoegd uitvoering te geven aan
de in artikel 6, eerste lid, bedoelde regels met toestemming van Onze Minister.

2. Aan de toestemming kunnen beperkingen worden verbonden.

3. Bij algemene maatregel van bestuur wordt geregeld volgens welke uitgangspunten er een
vergoeding zal plaatsvinden van de kosten die moeten worden gemaakt in verband met door
het Rijk verplichte wijzigingen in de technische en administratieve inrichting en werking van
de gemeentelijke basisadministraties.

Wet Bescherming Persoonsgegevens

The Wet Bescherming Persoonsgegevens is in accordance with the Directive 95/46/EC of the
European Parliament and of the Council of 24 October 1995 on the protection of individuals
with regard to the processing of personal data and on the free movement of such data (see
Appendix 5).

Artikel 13

De verantwoordelijke legt passende technische en organisatorische maatregelen ten uitvoer
om persoonsgegevens te beveiligen tegen verlies of tegen enige vorm van onrechtmatige
verwerking. Deze maatregelen garanderen, rekening houdend met de stand van de techniek
en de kosten van de tenuitvoerlegging, een passend beveiligingsniveau gelet op de risico's
die de verwerking en de aard van te beschermen gegevens met zich meebrengen. De
maatregelen zijn er mede op gericht onnodige verzameling en verdere verwerking van
persoonsgegevens te voorkomen.
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The processing of sensitive data is restricted to a number of authorities. Sensitive data are
data concerning religion or philosophy of life, race, political convictions, health, sex life,
membership of a trade union and criminal records or records concerning disturbing behaviour
related to prohibitions as a consequence of this behaviour.

Biometric data are included in this category of sensitive data.

Voorschrift Informatiebeveiliging Rijksoverheid

Article 59 of the Paspoortwet states: "onze Minister neemt maatregelen voor administratie en
beveiliging". The measures are described in detail in implementing orders.

The general instructions contained in ‘Voorschrift Informatiebeveiliging Rijksoverheid (VIR)
are not applicable.

Municipal regulations

The Minister issues implementing orders concerning the population administration and the
register of travel documents.

The GBA Logisch Ontwerp (LO) contains the orders concerning the population administration.
Necessary software for the population administration is provided by a couple of suppliers,
local authorities are free to choose one between these suppliers. Local authorities are also
free to determine their network architecture.

Gemeentewet and Algemene Maatregelen van Bestuur

The laws Gemeentelijke Basisadministratie Persoonsgegevens en de Wet Bescherming
Persoonsregistraties prescribe the protection of personal data of citizens against unlawful
access.

The Gemeentewet does not provide a specification in which way data are to be protected nor
does it provide norms applicable to the protection of data.

The law does state that the Minister is responsible who may issue laws or implementing
orders — Algemene Maatregelen van Bestuur — for this purpose.

Articles 121 and 122 of the Gemeentewet indicate that aan dat municipal regulations —
Gemeentelijke Verordeningen — may not contradict any law or implementing orders.

Until now, in respect to security of data no laws or implementing orders are issued in which
norm are specified. The infrastructure differs from city to city and security issues are managed
in different ways as well.

A three-yearly audit of the population administration is mandatory, the Ministry of the Interior
and Kingdom Affairs being responsible. Security is evaluated as part of this audit, but no
criteria have to be met.

Wetboek van Strafrecht

Data stored in automated systems are protected by a number of articles in the Wetboek van

Strafrecht. Artikel 138a indicates that the intrusion of an automated system is to be punished,
on the condition that a security breach of one kind or another takes place. No norms or rules
concerning security can be deducted from this superficial statement.
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