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Voorwoord 

Het hier beschreven afstudeeronderzoek is ter afsluiting van het derde jaar van de Postgraduate 
IT Audit Opleiding aan de Vrije Universiteit te Amsterdam. Het uitvoeren van het onderzoek en 
schrijven van de scriptie diende voor ons als reflectie voor de opgedane kennis aan de opleiding 
en binnen het werkveld. 

Onze dank gaat uit naar de bancaire experts en toezichthouders die bereid zijn geweest mee te 
werken aan dit onderzoek. 

Wij willen de heren drs. R. Knip RE, ir.drs. J. van der Vlugt RE CISA, dr. R. Matthijsse RE en 
prof.dr.ir. R. Paans RE bedanken voor hun kennis, aandacht, geduld, behulpzaamheid, visies en 
opbouwende kritiek. 

 

Hazerswoude, 20 april 2010 

Charles Beusenberg 
Jerry Fasten 
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1. Inleiding 

De economische crisis van 2007 tot heden heeft duidelijk gemaakt dat financiële instellingen 
zonder enige waarschuwing vooraf kunnen instorten. Dit geldt voor kleine banken, maar ook 
voor de megaconglomeraten, de zogenaamde financiële supermarkten. Voor een buitenstaander 
is dit onbegrijpelijk. De afgelopen decennia is veel geïnvesteerd in risicobeheersing, stelsels van 
preventieve maatregelen, internationale normenkaders, geperfectioneerde controlemethoden 
voor accountants en toezichthouders etc. Hoe is het mogelijk dat financiële instellingen ondanks 
al deze maatregelen zo kwetsbaar zijn? Zelfs de als oerdegelijk bekend staande pensioenfondsen 
zijn in ernstige problemen gekomen. Zonder het noodinfuus van de belastingbetaler wereldwijd, 
leidend tot forse toenames van staatsschulden, zouden weinig instellingen de jaren 2007 tot en 
met 2010 hebben overleefd. 

Rekeninghouders, beleggers en aandeelhouders zijn teleurgesteld. Zij vertrouwen blindelings op 
de handtekening van de accountant en op de deskundigheid van de toezichthouders, maar heb-
ben veel geld verloren, ondanks de vertrouwenwekkende handtekeningen en mededelingen. 
Blijkbaar is er een gat tussen wat de markt ziet als vertrouwen, en datgene wat het beroep van 
accountants en auditors levert aan assurance. 

Het vakgebied voor assurance ziet een imposante groei in het aantal titels. Zo kennen wij al lang 
de Register Accountant (RA), de Register IT Auditor (RE), de Register Controller (RC), naast 
de Register Informaticus (RI), plus de Engelstalige varianten CPA, CISA, CISSP, CRISC, MIS, 
QSA etc., kortgeleden weer uitgebreid met de Nederlandse titel EMITA. Gezien het grote aantal 
combinaties van letters hanteren wij binnen de Nederlandse markt maar de afkorting Rx voor de 
geregistreerde vakgenoot, die op enigerlei wijze is betrokken bij de inrichting en toetsing van 
controls. De Rx is degene die moet aangeven of management slaagt in haar governance-taak, 
namelijk het op aantoonbare wijze afwegen van de risico’s en daarbij op een verantwoorde wij-
ze realiseren van de doelstellingen van de organisatie. 

Ook is er een groei in het aantal betrokken organisaties. In Nederland was het overzichtelijk met 
NIVRA, NOREA en ISACA. Inmiddels zijn die gekoppeld aan de international organisatie 
IFAC voor wereldwijde consistentie. Daarnaast komen in hoog tempo allerlei andere afkortin-
gen langs van organisaties die ook regels willen opleggen en certificeerders willen accrediteren 
volgens hun eigen richtlijnen, zoals bijvoorbeeld de Raad voor Accreditatie (RvA), de PCI 
Council etc. 

Het vakgebied ziet ook een groei in het aantal te volgen standaarden. Tot 31 december 2006 
volgden wij de Richtlijnen voor Accountants Controle (RAC) en de Gedrags en Beroepsregels 
voor de EDP Auditor (GBRE). Inmiddels hebben wij te maken met de van IFAC afgeleide Con-
trole- en Overige Standaarden (COS), Nadere Voorschriften (NVO), Verordening Gedragscode 
(VGC), Reglement Gedragscode (Code of Ethics), Reglement Beroepsbeoefening IT Auditor, 
Regelement Kwaliteitsbeheersing NOREA, SFAS, SAS, ISA, ISAE-richtlijnen etc. Er zijn en 
komen nieuwe versies van ITIL, COBIT, ISO xxxxx etc. 

Wat heeft deze explosie aan letterspaghetti ons opgeleverd voor het verbeteren van de kwaliteit 
van assurance? Zoals wij in deze scriptie willen aantonen, niets. 

Ergens is er een principiële fout binnen het vakgebied, waardoor grote instellingen zomaar kun-
nen omtuimelen, ondanks dat blijkbaar een groot aantal partijen hun uiterste best doen voor as-
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surance te zorgen. Deze waarneming leek ons een interessant uitgangspunt voor het schrijven 
van een scriptie. 

1.1. Aanleiding van het afstudeeronderzoek 

Financiële instellingen wereldwijd maken dagelijks voor biljoenen euro’s aan elkaar over via 
elektronisch betalingsverkeer. Dit zijn transacties namens hun cliënten, voor eigen rekening en 
voor vele andere redenen. In het kader van het ontwikkelen van cursusmateriaal hebben wij in 
2009 en begin 2010 getracht het elektronisch betalingsverkeer enigszins te doorgronden. Hierbij 
valt de complexiteit op, zowel van de financiële en administratieve processen, als van de geau-
tomatiseerde systemen en berichtennetwerken. Bovendien valt op dat wij geen enkele expert 
kunnen vinden die een diepgaand overzicht heeft over de ketens, laat staan iemand die alle sys-
teem- en ketenrisico’s kan doorgronden en inschatten. 

1.2. Ketens, eisen en risico’s 

Een keten voor betalingsverkeer is een aaneenschakeling van handelingen door een of meer or-
ganisaties, die leidt tot een door een verzoeker gewenst resultaat. Zo een keten kan bijvoorbeeld 
bestaan uit de klant Charles die € 100 wil overmaken via zijn bank ABC naar de klant Jerry bij 
bank RST. Charles heeft vertrouwen dat zijn bank via een voor hem persoonlijk ondoorgronde-
lijk proces, bijvoorbeeld via clearing en settlement en berichtenverkeer, dat bedrag veilig bij 
Jerry kan krijgen. Tevens veronderstelt Charles dat exact € 100,00 wordt afgeschreven van zijn 
saldo, en exact € 100,00 wordt bijgeschreven bij het saldo van Jerry. 

Charles en Jerry hebben hierbij vertrouwen in de keten. Zij veronderstellen dat voor de gehele 
keten wordt voldaan aan de volgende eisen voor de CIAA-kwaliteitsaspecten: 
¨  Confidentiality (vertrouwelijkheid). Beide klanten willen niet dat een ongeautoriseerd per-

soon kennis neemt van de inhoud van deze transactie. Deze overboeking is privé en niemand 
heeft hier iets mee te maken; 

¨  Integrity (integriteit). Zij willen dat exact het juiste bedrag wordt afgeschreven van, respec-
tievelijk wordt bijgeschreven op het saldo; 

¨  Availability (beschikbaarheid). Beide klanten verwachten dat de transactie wordt uitgevoerd 
met de gebruikelijke snelheid en doorlooptijd. Zij accepteren dat zoiets bij de ene bank en-
kele minuten duurt, en bij een andere bank een werkdag, zolang wordt voldaan aan de door 
de banken gecommuniceerde procedures en doorlooptijden. Zij zijn tevreden als aan hun 
verwachtingpatroon wordt voldaan; 

¨  Accountability (controleerbaarheid). Mocht de transactie onverhoopt onjuist verlopen, dan 
verwachten Charles en Jerry dat het transactiebedrag traceerbaar is en de banken de fout 
kunnen herstellen. 

Zo zijn vele ketens te definiëren. Een ander voorbeeld betreft investeringen in onroerend goed 
via een fondsconstructie, waarvan de aandelen op de markt worden verkocht. De bezitters weten 
dat zij een risico lopen, de fondswaarde kan namelijk toenemen of afnemen. Op 14 april 2010 
blijkt dat Morgan Stanley Real Estate Fund VI (Msref VI) 1 in juni 2007 voor $ 8,8 miljard heeft 

                                                      
1 http://www.morganstanley.com/about/press/articles/5075.html “Morgan Stanley Real Estate Raises Larg-
est Ever Real Estate Fund with $8.0 Billion of Equity Investments” 20 June 2007, Morgan Stanley has 
fundraised a total of $8.0 billion of equity commitments from institutional and retail investors in North 
America, Europe, the Middle East and Asia. Morgan Stanley invested just over 20 percent of the total eq-
uity raised. The Fund employs an enhanced return strategy. John Carrafiell, Managing Director and Global 
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geïnvesteerd, dat is op de top van de markt. Door de economische crisis wordt nu in april 2008 
voor $ 5,4 miljard2 afgeschreven, door afwaarderingen en het afstoten van onrendabele onderde-
len van deze portefeuille. De waardevermindering van 61% werkt door naar de bezitters van 
deze aandelen, die weliswaar enige afname in waarde mochten verwacht, maar deze catastrofe 
niet hebben voorzien. Dit zijn particulieren, pensioenfondsen, verzekeraars etc. Deze hebben de 
aandelen met eigen geld gekocht of mogelijk hiervoor geld geleend. Een afboeking van deze 
omvang kan een reeks van faillissementen van organisaties en particulieren tot gevolg hebben, 
het zogenaamde domino-effect. 

Het gemeenschappelijke aspect in bovenstaande twee casussen is het woord “vertrouwen”. Van 
Dale’s “Groot woordenboek hedendaags Nederlands” definieert dit als “Het vertrouwen is het 
geloof in iemands betrouwbaarheid” of “Vertrouwen in de waarheid van iets”. Deze definitie 
kent een duidelijk emotioneel gevoel, maar is geen meetbare of toetsbare grootheid. 

Zolang de banken de € 100 van Charles keurig en tijdig overboeken naar Jerry, wordt aan Char-
les’ en Jerry’s gevoel voor vertrouwen voldaan. Bij Msref VI is het vertrouwen van de inves-
teerders echter fors beschaamd. 

Betalingsverkeer kan alleen bestaan zolang de participerende partijen vertrouwen hebben in el-
kaar en de ketens, en de overtuiging dat aan alle geformuleerde kwaliteitseisen is voldaan. Zon-
der vertrouwen zijn ketens niet mogelijk. 

Het begrip ketenrisico hanteren wij binnen deze scriptie als een mogelijke bedreiging voor de 
kwaliteitsaspecten van de keten. Ketenrisico in brede zin is het risico dat een gebeurtenis een 
causaal verband kent met gevolgen voor andere partijen. Een gebeurtenis kan een kettingreactie 
tot gevolg hebben. Als zo een ketenrisico manifest wordt, zoals het instorten van de waarde van 
Msref VI, vermindert het vertrouwen van de samenleving in de keten. 

1.3. Doelstelling en vraagstelling 

Onze doelstelling is aan te tonen dat de huidige praktijk van het bepalen van de risico’s per in-
stelling door management en accountants niet kan leiden tot het gewenste niveau van assurance, 
aangezien hierbij in onvoldoende mate aandacht wordt besteed aan de risico’s vanuit de ketens. 
Hierbij zien wij assurance als de waarde die wij mogen toekennen aan de handtekening van de 
externe accountant, en in diens kielzog de IT-auditor, voor het geven van een terecht gevoel van 
vertrouwen naar de maatschappij. 

In het kader van deze doelstelling is onze centrale onderzoeksvraag: 
 
¨  Wat is de waarde van de handtekeningen van de RA en RE bij het beoordelen van het stelsel 

van maatregelen bij financiële instellingen, als de ketenrisico’s niet volledig worden mee-
genomen? 

Onder de handtekening verstaan wij alle uitingen van vakgenoten die zijn gericht op het geven 
van assurance naar een andere partij, namelijk een oordeel met een redelijke mate van zeker-
heid. Naast de certificering van de jaarrekening vallen hieronder een Third Party Mededeling 

                                                                                                                                                             
Co-Head of Morgan Stanley Real Estate Investing, said “Real estate is increasingly becoming an important 
component of an asset allocation strategy because it offers portfolio diversification and the ability to invest 
in ‘real’ assets, which provide uncorrelated investment returns compared to other asset classes.” 
2 Financial Times, Breaking News, 14 April 2010, “M Stanley warns of $ 5.4bn property loss”. 
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(TPM), SAS70 type I en II rapport, ISAE 3402, auditrapport, Report of Independent Registe-
red Public Accounting Firm voor een Form 10-Q filing bij de SEC etc. 

De centrale onderzoeksvraag is gesplitst in drie deelvragen: 
 
1. Hoe zien de interbancaire betaalketens er uit? 

 
Een scriptie geeft onvoldoende ruimte voor een uitputtende beschouwing van deze materie. 
Daarom hebben wij gekozen voor het geven van een toelichting op twee onderdelen van de-
ze ketens, namelijk het proces van clearing en settlement, gericht op de tri-party repo, en het 
meest gebruikte type van berichtenverkeer. 
 

2. Welke ketenrisico’s vanuit interbancaire betaalketens nemen de RA en RE over het alge-
meen niet mee bij hun assurance-werkzaamheden? 
 
Wij hebben twee casussen uitgewerkt om enkele systeem- en ketenrisico’s nader te be-
schouwen, bedoeld als voorbeeld en niet als een uitputtende analyse. Met name de val van 
Lehman Brothers op 14 september 2008 geeft inzicht in wat de gevolgen kunnen zijn als de-
ze risico’s niet afdoende worden gemitigeerd. 
 

3. Kunnen de RA en de RE voldoende zicht hebben op ketenrisico’s vanuit interbancaire be-
taalketens? 
 
Aan de hand van de casussen, de beroepsregels en de praktijk evalueren wij hoe de gemid-
delde RA en RE met deze materie omgaat. 

Onze evaluatie van het optreden van de RA en RE is gebaseerd op onze interpretatie van de 
IFAC-richtlijnen in het voorjaar van 2010. 

1.4. Onderzoeksobjecten en begrenzingen 

Het onderzoeksobject is het optreden van de externe accountant, en in diens kielzog de IT-
auditor, zoals wij dat kunnen reconstrueren vanuit publiekelijk toegankelijke bronnen in de 
Lehman-affaire en bij het aftappen van het internationale berichtenverkeer van S.W.I.F.T. Van-
uit dit beschouwde optreden proberen wij de oorzaken af te leiden van de ineffectiviteit van hun 
mededelingen. 

De publiekelijk toegankelijke bronnen bevatten deels redelijk objectieve informatie vanuit ge-
degen onderzoeken en deels opinies en meningen, welke niet zijn te verifiëren. Wij hebben zo-
veel mogelijk materiaal benut en geïnterpreteerd, dat naar ons gevoel een redelijk objectief 
beeld gaf. Niettemin kan op de bronnen niet volledig worden vertrouwd. Naar onze mening ko-
men wij ondanks mogelijke gebreken in de bronnen tot een redelijk onderbouwde eindconclusie. 

Daarnaast zijn de casussen op het moment van het afronden van deze scriptie nog volop in be-
weging en komen vooral vanuit de Lehman-affaire steeds nieuwe berichten. Op 6 april 2010 
hebben wij ons onderzoek afgerond en geen onthullingen van na die datum meer verwerkt. 
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1.5. Aanpak van het onderzoek 

Het onderzoek is uitgevoerd als een empirische studie via interviews met vakgenoten binnen 
instellingen en toezicht, en het bestuderen van informatie uit publiekelijk toegankelijk bronnen. 
Dit onderzoek is uitgevoerd samen met een groep van collega’s binnen ons kantoor, waarbij ie-
dere collega specifieke aspecten oppakt. De stappen van het onderzoek zijn: 
1. De onderzoeksvraag is opgesteld als onderdeel van de ontwikkeling van cursusmateriaal in 

maart 2009; 
2. Via een voorstudie zijn een aantal elektronische betaalmiddelen, betaalmethoden en metho-

den voor interbancaire transactieverwerking in kaart gebracht. Deze voorstudie is afgerond 
in augustus 2009; 

3. Via bronnenonderzoek, interviews en interne beschouwingen is in september en oktober 
2009 getracht inzicht te verkrijgen in de huidige bedreigingen en de toekomstige ontwikke-
lingen; 

4. Een eerste globale versie van de bevindingen en interpretaties is op 11 november 2009 ge-
presenteerd tijdens een Vurore-seminar aan de Vrije Universiteit; 

5. Tijdens een cursus voor ter zake deskundige vakgenoten in november 2009 is over de inter-
pretaties gediscussieerd. Wij zien de discussies tijdens en na het Vurore-seminar en tijdens 
de cursus als onderdeel van het proces van hoor en wederhoor; 

6. Het empirisch onderzoek is afgerond in april 2010, evenals onze eigen analyses. Een deel 
van de resultaten zijn vastgelegd in deze scriptie. 

 

1.6. Wetenschappelijk belang 

Deze scriptie moet een bijdrage leveren aan de lopende discussie over waarde van de handteke-
ningen van de RA en RE bij financiële instellingen. Door aan te tonen dat deze handtekeningen 
geen betrekking hebben op de systeem- en ketenrisico’s, hopen wij argumenten aan te dragen 
om de daarbij gehanteerde controlemethoden drastisch te herzien. Wij hopen op een verbetering 
van de beroepsregels en meer effectiviteit bij het verstrekken van toekomstige mededelingen. 

1.7. Opbouw scriptie 

Deze scriptie bevat respectievelijk beschrijvende, analyserende en beschouwende secties 
rondom twee casussen. 

In hoofdstuk 2 wordt het proces van clearing en settlement beschreven, toegespitst op de handel 
in tri-party repo’s. Tevens wordt het meest gebruikte berichtennetwerk S.W.I.F.T. behandeld. 

In hoofdstuk 3 wordt de Lehman-affaire geanalyseerd, met aandacht voor de risico’s vanuit het 
proces voor clearing en settlement, die de val van Lehman hebben versneld. Hier gaan wij ook 
in op de rol van de externe accountant en toezicht voor en tijdens de val. 

Tevens analyseren wij de bij S.W.I.F.T. geconstateerde inbreuk op de vertrouwelijkheid van het 
berichtenverkeer, en de politieke ontwikkelingen daaromtrent. 

In hoofdstuk 4 beschouwen wij de rol van de RA en RE bij de twee casussen, geven aan wat de 
oorzaken zijn de ongrijpbaarheid van de ketenrisico’s voor hen. 

Hoofdstuk 5 bevat onze conclusie. 
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1.8. Terminologie 

In het onderzoek zal met regelmaat jargon worden gebruikt die zonder toelichting een andere 
interpretatie kunnen geven dan initieel is bedoeld. Wij hanteren de volgende termen: 
 
Woord Betekenis 
Assets Activa. Bezittingen van een organisatie. Het zijn de posten op de debet-

zijde van de balans die kunnen worden onderverdeeld in duurzame acti-
va en vlottende activa. 

Collateral Onderpand. Beleenbare onderpand. Dat wil zeggen activa die als on-
derpand acceptabel zijn voor de partij die zekerheden eist tegenover 
bepaalde verplichtingen. In de effectenbranche zal het vaak gaan om in 
onderpand gegeven effecten. 

Equity Eigen vermogen. Het kapitaal dat door beleggers wordt verstrekt aan 
een onderneming, in ruil voor aandelen. 

Gross/net leverage Hefboomwerking. Het verschijnsel dat de winst of het verlies op een 
financieel contract procentueel groot is in verhouding tot de investe-
ring. Met een geringe investering kunnen relatief grote winsten of ver-
liezen ontstaan. Met relatief kleine bedragen kan hierdoor een relatief 
groot bedrag worden ‘beheerst’. Deze hefboom kan worden uitgedrukt 
in een netto of bruto waarde. 

Liability Passiva. Naam van het totaal van het eigen vermogen en de schulden 
van een onderneming zoals deze op de creditzijde van de balans zijn 
opgenomen. Dit zijn de balansposten die aangeven waarmee de bezit-
tingen zijn gefinancierd. 

Liquidity Liquiditeit. De mate waarin een onderneming aan haar actuele beta-
lingsverplichtingen kan voldoen. Onder meer van belang bij financiële 
instellingen. Veelal uitgedrukt in een kengetal. 

Rating agencies Ratingbureau. Instituten die zich bezighouden met de beoordeling van 
bedrijven, instellingen en landen met hun kredietwaardigheid. Deze 
instituten geven tevens een oordeel over de toekomstige kredietwaar-
digheid, waarvoor de factoren als de kwaliteit van het management en 
de ontwikkelingen in de bedrijfstak van belang zijn. 

Securities Deze term heeft twee betekenissen afhankelijk van de context. 
1. Effecten. Verzamelnaam voor overdraagbare, verhandelbare finan-

ciële waardepapieren c.q. vorderingen, zoals aandelen, obligaties en 
andere verhandelbare waardepapieren. 

2. Zekerheid c.q. borg, borgstelling. Zekerheid geeft hiermee hetzelfde 
weer als ‘collateral’. 

Solvency Solvabiliteit. Hiermee wordt aangegeven in hoeverre een onderneming 
de financiële verplichting aan de verstrekkers van vreemd vermogen 
kan nakomen op grond van de waarde van alle activa. Anders gezegd 
geeft dit de verhouding weer tussen het vreemd vermogen en het totaal 
vermogen van de onderneming. 

Systeembank Een bank die in een dermate belangrijke rol in een bepaalde markt of 
economie vervult dat deze niet failliet mag gaan, omdat een faillisse-
ment een systeemcrisis zou kunnen veroorzaken en de werking van de 
gehele financiële systeem c.q. de gehele economie in gevaar zou kun-
nen brengen. Voorbeelden van systeembanken zijn; ABN AMRO, ING, 
en Fortis. 



Ongrijpbare ketenrisico’s voor financiële instellingen 

 
Charles Beusenberg en Jerry Fasten 

  

 
 

11 van 87 

 

1.9. Proloog 

Naarmate wij dieper gingen spitten in de materie, nam onze verbazing toe over wat wij als rela-
tieve buitenstaanders zien gebeuren. Nog groter is onze verbazing om te zien dat de regelgevers 
en overheden nog steeds onvoldoende actie nemen om het omtuimelen van financiële instellin-
gen te voorkomen. Wij hopen deze verbazing aan u als lezer te kunnen overbrengen in de vol-
gende hoofdstukken. 
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2. (Inter)nationaal betalingsverkeer: Clearing, Settlement en SWIFT 

2.1. Introductie betalingsverkeer en clearing en settlement 

Banken kennen een lange geschiedenis en hebben een centrale positie in de moderne maat-
schappij verworven. De wereld waarin we nu leven had er anders uitgezien zonder de aanwezig-
heid van banken en had onze welvaartsstand er ongetwijfeld anders uitgezien. 

In dit hoofdstuk wordt uitsluitend het clearing en settlementproces voor het (inter)nationale be-
talingsverkeer beschreven. Clearing, settlement en custody, zoals deze bij de handel van effec-
ten bekende termen zijn, werken volgens een ander principe en worden mede hierdoor buiten 
beschouwing gelaten. 

2.1.1. Intrabancair betalingsverkeer 

Het ligt voor de hand dat een bank op een zeker moment in de geschiedenis transacties gaat ver-
zorgen voor haar rekeninghouders. Dit maakt de bank van grotere toegevoegde waarde en levert 
de bank een grotere bron van inkomsten. Het verzorgen van overboekingen van de ene reke-
ninghouder naar de ander, is een boekhoudkundig proces. Voor de bank vindt via deze construc-
tie geen fysieke transactie plaats, uitsluitend een transactie in de boekhouding tussen rekening-
houders. 

De vastlegging van transacties moest nauwkeurig gebeuren. In de late middeleeuwen en daarna 
had men al veel tijd besteed aan functiescheiding en toezicht binnen een bank. In de eeuwen die 
daar op volgen heeft het handmatig verwerken in de boekhouding plaatsgemaakt voor geautoma-
tiseerde systemen die overboekingen elektronisch verwerken en direct doorvoeren in de boek-
houding. Bij intrabancaire transactieverwerking is het overgrote deel geautomatiseerd en hoogst 
efficiënt geworden, waarbij mag worden opgemerkt dat elke bank eigen specifieke systemen 
heeft ontwikkeld of door overnames en fusies eigen specifieke vormen hebben aangenomen. 

De transactieverwerking bij intrabancaire betalingen ziet er als volgt uit: 
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Figuur 1
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Zoals in bovenstaande afbeelding wordt verduidelijkt, zullen de saldi per grootboekrekeningen 
wijzigen, maar zal de som der middelen constant blijven. 

2.1.2. Interbancair betalingsverkeer: Een stukje geschiedenis 

Het ligt voor de hand dat banken op een zeker moment mogelijkheden zagen het betalingsver-
keer buiten de eigen bank te gaan verzorgen. Deze banken worden nu als debiteur of als credi-
teur in de boekhouding opgenomen. Tevens moet het proces betrouwbaar zijn waarin de beta-
ling niet alleen goed in de eigen boekhouding worden verwerkt, maar ook bij de betreffende 
bank terecht komt. 

In de 17de à 18de eeuw werd het proces van transactieverwerking in de boekhouding min of meer 
op dezelfde wijze uitgevoerd als hedendaags het geval is. De lokale bank verwerkte de gehele 
dag door transacties. Aan het einde van de dag werden de grootboeken afgesloten en bleef er per 
bank een eindbedrag over. Deze eindbedragen waren overschrijvingen naar andere banken. Deze 
administratieve transactieverwerking werd naar de betreffende bank gebracht en werden eventu-
ele ontvangende betalingen mee teruggenomen om te worden verwerkt in de boekhouding. Als 
de betalingen en ontvangsten tegen over elkaar waren verwerkt, bleef een eindbedrag over. Dit 
eindbedrag werd onderling verrekend met of edelmetalen of bankiersbiljetten. De manier waar-
op werd verrekend was afhankelijk van de grootte waarin de transacties plaatsvonden en de ge-
ografische ligging van de banken. 

De volgende afbeelding geeft de administratieve afhandeling van interbancaire transacties weer: 
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Figuur 2
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In dit voorbeeld beginnen alle banken met hetzelfde saldo. Dit is het saldo voorafgaand aan de 
start van de handelsdag. Gedurende de handelsdag vinden er allerlei transacties plaats. Deze 
worden geregistreerd en intern verwerkt. Na het beëindigen van de handelsdag worden de eind-
saldi opgemaakt. Het eindsaldo geeft aan of de bank ten opzichte van voor de handelsdag liqui-
de middelen (lees: geld) tegoed heeft of zal moeten afdragen. Deze gegevens worden in de oude 
situatie aan het einde van de handelsdag aan elkaar uitgewisseld en verwerkt. 

2.1.3. Clearing 

In het vorige hoofdstuk is het vereenvoudigde proces beschreven van het administratief verwer-
ken van transacties. Tegenwoordig hebben banken te maken met een wereld van voortdurende 
globalisering en toenemende concurrentie. Deze ontwikkelingen leiden tot de behoefte aan snel-
le en goedkope transactieverwerking. Omdat het aantal tegenpartijen en te verwerken transacties 
de afgelopen decennia een sterke groei heeft doorgemaakt en de betaalmethoden zijn uitgebreid, 
is de complexiteit van transactieverwerkingsproces toegenomen. Ondanks deze factoren moet de 
correcte werking van het proces van bij- en afschrijven, waardoor de mogelijkheid tot fouten en 
fraude wordt uitgesloten, worden gegarandeerd. 

Om de interbancaire transacties efficiënter te laten verlopen moeten de banken de onderlinge 
arbeidsintensieve contacten beperken. Hierdoor is de behoefte ontstaan naar een onafhankelijke 
partij die transacties snel, foutloos en tegen lage kosten afhandelt. Deze partij verzorgt de “clea-
ring” van transacties en wordt clearinghuis genoemd. 

Clearing is de facto niets meer dan een centrale administratieve interbancaire transactieverwer-
king. Het clearingproces kan dan ook als volgt worden omschreven: “Clearing is het proces van 
doorgeven, reconciliëren, en bevestigen van verschillende soorten betalingen en het vaststellen 
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van finale positie voor settlement, op basis van individuele transacties of op periodieke basis 
voor geaggregeerde of netto posities.”3 

Figuur 3

Clearingproces
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Een processor, zoals een clearinghuis wordt genoemd, ontvangt van de aangesloten banken de te 
verwerken transactiegegevens. Binnen het geautomatiseerde clearingproces worden vaste forma-
ten afgedwongen. Het is echter mogelijk dat velden in de transactiegegevens foutief door de 
bank zijn ingevoerd. Indien het clearinghuis onjuiste of onvolledige gegevens ontvangt, wordt 
dit teruggemeld aan de betreffende bank. Als de transactiegegevens volledig en juist zijn, wor-
den ze verwerkt en gecommuniceerd naar de ontvangende bank, zodat zij de betaling kunnen 
verwerken ten gunste van de rekeninghouder. 

Vooruitlopend op de volgende paragraaf is de verwerking van transactiegegevens louter admini-
stratief en worden deze nog niet geheel afgerond. De betalende bank zal de transactie reeds van 
de rekeninghouder afschrijven, maar de transactie zal nog niet bij de ontvangende bank op het 
rekeningnummer worden bijgeschreven. Dit wordt pas gedaan als het settlement-proces succes-
vol is afgerond. 

2.1.4. Settlement 

In de paragraaf over interbancair betalingsverkeer hebben we gezien dat in het verleden een 
transactie pas finaal werd gemaakt op het moment dat banken onderling tegoeden hadden uitge-
wisseld. Dit is feitelijk het settlement-proces, namelijk het daadwerkelijk afwikkelen van tegoe-
den tussen banken. 

Van oorsprong verwerkt het clearinghuis gedurende de dag alle transacties. Na het sluiten van 
de beurs en na het sluiten van de deuren van bankkantoren werden de transacties verzameld en 
                                                      
3 Houwelingen, M.A. van, M.P. Jagt, Facing SEPA: One Size does NOT fit all banks, Amstelveen: KPMG, 
1 april 2007. 
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de geconsolideerde eindstanden doorgestuurd naar de settlement-partij. De settlement-partij is 
verantwoordelijk voor de uitwisseling van waarden tussen de banken naar aanleiding van de 
eindstanden. Deze waarde kan worden uitgewisseld door dat alle banken een rekening-courant 
hebben bij de settlement-partij.  

De settlement-partij verwerkt de transactiegegevens en schrijft afvloeiende tegen de toevloeien-
de transacties van een bank weg en maakt het eindsaldo op. Dit is wat een bank aan het einde 
van de dag moet voldoen of nog tegoed heeft van andere banken. Het samenvoegen van transac-
ties tot één grote transactie wordt ‘netting’ genoemd en kan als volgt worden weergegeven: 

Figuur 4

Clearing & settlement: Netting
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Het eindsaldo van een bank, of dit nu een tegoed of een schuld is, wordt in één transactie verre-
kend. De verrekening zorgt er voor dat alle transacties, die de betreffende handelsdag zijn uitge-
voerd, in één transactie worden vereffend. Na verrekening door de settlement-partij is de trans-
actie afgerond en onomkeerbaar. 

Settlement kan als volgt worden omschreven: “Settlement is de activiteit die de schulden en te-
goeden tussen deelnemende banken verrekend die door het clearingproces zijn gecreëerd, uit te 
voeren in een centrale of commerciële bank.”4 

Zoals is beschreven in vorige paragraaf, is het transactiebedrag van de betalende partij reeds 
afgeschreven en gereserveerd, maar nog niet bijgeschreven bij de begunstigde van de ontvan-
gende bank. Na het settelen van de transacties, worden de bijschrijvingen bij de begunstigden 
uitgevoerd. 

Het gehele proces van transactieverwerking met clearing en settlement kan als volgt worden 
weergegeven: 
                                                      
4 Houwelingen, M.A. van, M.P. Jagt, Facing SEPA: One Size does NOT fit all banks, Amstelveen: KPMG, 
1 april 2007. 
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Figuur 5
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Slechts ter illustratie is onderstaande afbeelding de hiërarchische structuur zoals deze in Neder-
land is te vinden voor het interbancair betalingsverkeer. 

Figuur 6
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In de vorige figuur is De Nederlandsche Bank (DNB) de settlementagent. Interbancaire transac-
ties, die gedurende de dag worden gedaan, worden met Equens, een Europees clearinghuis, uit-
gewisseld. Op het moment van settlement wordt de eindstand met DNB uitgewisseld verrekent 
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DNB de tegoeden. In het Nederlandse voorbeeld wordt het settlement-proces tijdens kantoor-
uren elke twee uur uitgevoerd door DNB. 

Overigens mag worden opgemerkt dat de Europese Centrale Bank (ECB) sinds begin 2008, door 
de komst van een Europees betalingsplatform, de settlement-taken van de DNB heeft overgeno-
men. 

2.1.5. Toezicht en settlement 

Settlement kan uitsluitend worden uitgevoerd door een onafhankelijk entiteit. De banken die 
financiële middelen aan deze entiteit overleggen moeten er op kunnen vertrouwen dat deze mid-
delen zijn gewaarborgd. De settlementpartij mag dus geen financieel risico lopen en mede daar-
door niet deelnemen aan het financieel verkeer. Het ligt voor de hand dat in de westerse wereld 
centrale banken dit proces op zich hebben genomen. Centrale banken zijn volledig in handen 
van de staat, dus hebben zij geen winstoogmerk en is de kans op het staken van de activiteiten 
nihil. De westerse politiek en regeringen zijn veelal zeer stabiel, democratisch ingericht en vol-
gens de scheiding der machten – trias politica – ingericht. Tevens past het uitvoeren van settle-
ment goed bij de toezichthoudende activiteiten van centrale banken, namelijk het beschermen 
van het maatschappelijk belang. 

Het toezicht houden en uitvoeren van settlement kan uitsluitend binnen een land of staat worden 
uitgevoerd. Dit kan worden gedefinieerd als: “De door een geordend gezag geregeerde volksge-
meenschap beschouwd als een lichaam en als een rechtspersoon, waarbinnen dezelfde wet- en 
regelgeving geldt”5. In het geval dat twee banken zijn verspreid over meerdere staten en daarbij 
sprake is van verschillende wet- en regelgeving, ontstaat er een probleem op juridische gronden. 
Het uitvoeren van settlement, zoals deze zojuist is geschetst, is sinds enkele jaren ook op inter-
nationaal niveau mogelijk, maar het toezicht van centrale banken blijft beperkt tot de eigen zuil. 
‘Onrechtmatige’ transacties of zeer risicovolle transacties kunnen via internationale betalingske-
tens niet worden opgemerkt en gestuurd door toezichthouders. In dit verband hebben we het 
over hoogwaardige transacties, zoals deze ook nationaal plaatsvinden, maar worden gecontro-
leerd door een toezichthouder. Banken kunnen zodoende , buiten het toezicht om, onopgemerkt 
transacties uitvoeren. 

Bij internationale goederenhandel is het toepassen van min of meer eenduidige wet- en regelge-
ving – vastgelegd in conventies – nog enigszins uitvoerbaar, omdat er sprake is van fysieke ver-
plaatsing. Echter bij internationaal betalingsverkeer, waarbij het verkeer bestaat uit digitale 
transacties, is dit niet van toepassing. Het gevolg is dat banken hoge risico’s (moeten) nemen bij 
grote transacties tussen banken. In de gevallen dat banken minder goede bedoelingen heeft, kan 
dit ook plaatsvinden, omdat toezicht afwezig is of gebruik gemaakt kan worden in mazen in wet- 
en regelgeving. 

2.1.6. Liquiditeitsproblemen en clearing & settlement 

Zoals eerder is vermeld deponeert een bank liquide middelen – geld – op de rekening-courant 
van de settlementpartij om deel te mogen nemen aan het betalingsverkeer. De som van de uit-
gaande transacties op het moment van settlement kan niet hoger zijn dan het totaal van gedepo-
neerde kapitaal bij de settlementpartij. Met andere woorden wordt er geen krediet verleend aan 
de deelnemende bank. 

                                                      
5 Van Dale Hedendaags Nederlands, versie 2.0, © 2002 Van Dale Lexicografie bv 
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In eerdere voorbeelden is er van uit gegaan dat de banken liquide zijn en dat de markt ‘normaal’ 
reageert. Het kan echter voorkomen dat een liquide bank wordt getroffen met een betalingste-
kort, doordat de markt op een zeker moment zeer volatiel is zonder dat er een directe aanleiding 
voor is. Het liquiditeitsprobleem ontstaat op het moment dat, door meer uitgaande dan inkomen-
de transacties, de bank tegen het plafond van bestedingsruimte aanloopt. De volgende figuur 
illustreert de problematiek. 

Figuur 7
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De laatste, nog haalbare, transactie wordt uitgevoerd. Indien er geen inkomende transactie bin-
nenkomt, maar wel uitgaande transacties plaatsvinden, wordt de eerstvolgende niet meer uitge-
voerd. Deze transacties worden wel door het systeem van de betalende bank verwerkt en ver-
werkt door het clearinghuis. Het bedrag zal dus wel van de rekeninghouder worden afgeschre-
ven, maar zal tijdens settlement niet worden gesetteld. Het zal dus niet aan de begunstigde bank 
worden gemeld. De transacties zijn nu ‘pending’. Het in ‘pending’ zijn van transacties betekent 
feitelijk dat ze in de wacht staan en niet eerder worden uitgevoerd dan dat weer genoeg saldo op 
de rekening-courant aanwezig is. 

De settlementpartij zal de tekortkomende bank contacteren en vragen de rekening-courant aan te 
zuiveren. De bank heeft enige tijd om deze rekening aan te zuiveren. In veruit de meeste geval-
len zal de bank maatregelen treffen om de rekening aan te zuiveren. Dergelijke situaties komen 
niet vaak voor, maar zijn geen uitzondering. Elke vermogende en liquide bank, kan in sommige 
omstandigheden in zo een situatie terecht komen. Op het moment dat de bank de rekening-
courant heeft aangevuld, worden de in de wacht staande transacties alsnog verwerkt. 

De uitgaande transacties buiten de bestedingsruimte worden door de systemen van de betalende 
bank verwerkt, waardoor het bedrag van de rekeninghouder wordt afgeschreven. Het clearing-
huis ontvangt de transacties en verwerkt ze ten dele. De transacties worden door het clearinghuis 
‘in de wacht’ gezet en pas aan de ontvangende bank gemeld als het saldo weer toereikend is. De 
clearende partij is op de hoogte van de bestedingsruimte via de settlement-agent. 
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Op het moment van settelen wordt het deel dat nog binnen de bestedingsruimte valt gesetteld. Al 
het overige blijft ‘pending’. De settlement-agent zal de ‘illiquide’ bank een aanzuiveringstermijn 
opstellen, voordat de tekortkomende bank in gebreke wordt gesteld. 

Elke vermogende en liquide bank, kan in sommige omstandigheden in zo een situatie terecht 
komen. Oorzaken kunnen liggen in de geldmarkt die anders reageert dan gebruikelijk of omdat 
de bank verkeerde transacties heeft gepleegd waardoor ze zelf in problemen komt. 

Figuur 8
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De bovenstaande afbeelding geeft een minder positieve situatie weer. In deze situatie is de bank 
illiquide geworden en kan haar rekening-courant bij de settlementpartij binnen de gestelde ter-
mijnen niet aanzuiveren. Deze situatie heeft zich bijvoorbeeld voorgedaan bij DSB Bank. Door 
allerlei negatieve nieuwsberichten en het wegvallen van het vertrouwen in de bank, in combina-
tie met moderne mogelijkheden als internetbankieren, werd in zeer korte tijd grote sommen geld 
door rekeninghouders weggeboekt. Op dat moment is de som van het aantal uitgaande transac-
ties groter dan de inkomende transacties. Transacties raken ‘pending’ en worden niet meer aan-
gezuiverd. De tijd die de settlementpartij, in dit voorbeeld DNB, heeft gegeven om de rekening-
courant aan te zuiveren is verlopen. Vanaf dit moment is DSB officieel bankroet. 
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Figuur 9
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Op het moment dat de aanzuiveringstermijn bij de settlementpartij is verstreken, zullen alle in 
de wacht staande transacties worden teruggedraaid. Ook alle transacties via geldautomaten en 
betaalautomaten worden niet meer uitgevoerd. Door het terugdraaien van banktransacties zal het 
settlementrisico minimaal zijn. Het settlementrisico is het risico dat een transactie op de afge-
sproken datum niet zal plaatsvinden, bijvoorbeeld omdat de tegenpartij in gebreke blijft. Meest-
al blijft het risico dan beperkt tot het koersverschil tussen de transactiekoers en de marktprijs, 
maar in een enkel geval kan de gehele tegenwaarde op het spel komen te staan omdat de partij 
die niet in gebreke is al wel aan zijn verplichtingen heeft voldaan op het moment dat de tegen-
partij failliet gaat. 

Echter door de komst van het pinnen aan de kassa via betaalautomaten en de mogelijkheden 
geld uit de muur te halen via geldautomaten is het settlementrisico niet geheel gemitigeerd. Het 
uitvoeren van transacties via deze automaten blijft mogelijk totdat de bank bankroet is. Deze 
maatregel is genomen om onnodige overlast te voorkomen, denk aan het niet af kunnen rekenen 
aan de kassa in een periode van tijdelijke illiquiditeit. 

De facto zijn de transacties wel ‘pending’, maar wordt de transactie aan de kassa of bij de geld-
automaat wel uitgevoerd. Mocht het gebeuren dat de bank illiquide is geraakt en de rekening-
courant bij de settlementpartij niet meer kan uitvoeren, heeft de begunstigde bank – de bank die 
de transacties van de betaalautomaten of geldautomaten verzorgt – financiële schade geleden. 
De financiële schade die hiermee kan gaan gepaard, kan in tientallen miljoenen euro’s lopen. 
Dit heeft gevolgen voor de bank haar winstgevendheid, maar zal de begunstigde bank niet in de 
financiële problemen brengen. De kans op het domino-effect is dus nihil. 

Hedendaags wordt meerdere malen per dag het settlementproces uitgevoerd. Dit verkleint de 
schade van het settlementrisico als gevolg van de mogelijkheden van pinnen en geldopnames via 
automaten. 
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2.1.7. Clearing en settlement in internationaal verband 

Clearing en settlement in internationaal verband, zoals deze is beschreven, worden voornamelijk 
gebruikt voor hoogwaardige transacties. Laagwaardige transacties in internationaal verband of 
in buitenlandse valuta verlopen veelal via collega-banken of bank-eigen onderdelen in het bui-
tenland. Dit wordt respectievelijk correspondent banking en network banking genoemd. 

Zoals eerder aangegeven zijn er op grond van jurisprudentie en beperkte wet- en regelgeving 
moeilijkheden bij het toezicht houden op internationale transacties. Er wordt dus geen toezicht 
gehouden op de liquiditeit van banken in internationaal verband. Internationale hoogwaardige 
transacties gaan dus gepaard met hoge risico’s. Dit risico is het settlementrisico. 

Dat transacties op internationaal niveau fout kunnen lopen is gebleken in 1974. ID Herstatt, een 
Duitse bank uit Keulen, pleegde op die dag een transactie met een bank uit Noord-Amerika. 
Vanuit de Verenigde Staten werden Deutsche marken (DM) overgeboekt naar ID Herstatt. De 
terug te boeken US dollar (USD) werden door de Amerikaanse partij nooit ontvangen, omdat de 
bank was omgevallen voordat de transactie was afgewikkeld. De bank viel namelijk om tijdens 
de transactie afwikkeling en werd niet uitgevoerd door een clearing en settlementagent. 

De Amerikaanse bank is niet omgevallen als gevolg van het niet afronden van de transactie, 
maar dit is wel een denkbaar scenario. Als dit het geval was geweest, zou er sprake geweest zijn 
van het domino-effect. Banken hebben veelal grote tegoeden bij elkaar uitstaan. Het omvallen 
van een bank kan er voor zorgen dat deze een andere bank in zijn kielzog meeneemt, waardoor 
anderen ook instabiel kunnen raken. 

Om het settlementrisico bij internationale transacties voorgoed af te dekken is in 2002 Conti-
nuous Linked Settlement, kortweg CLS, in het leven geroepen. Het in Zwitserland gevestigde 
CLS is opgericht door een aantal grootbanken. Het principe waarop CLS werkt is feitelijk het-
zelfde als settlement op nationaal niveau. Via CLS vindt buitenlandse valutahandel plaats, ook 
wel foreign exchange (FX) genoemd. Als een bank gebruik wil maken van CLS is het verplicht 
meerdere rekeningen-courant aan te houden. Elke rekening is voor een bepaalde valuta. Dit zijn 
momenteel de zeventien meest verhandelde valuta. De transactie wordt door CLS pas uitgevoerd 
op het moment dat beide partijen hun afgesproken hoeveelheid van een bepaalde valuta hebben 
klaargezet. In jargon wordt dit ‘payment versus payment’ (PVP) genoemd. Net zoals bij de nati-
onale settlementagent is het in deze situatie niet mogelijk credit te boek te staan. De rekeningen 
afzonderlijk mogen een negatief saldo hebben op voorwaarde dat de som van de rekeningen-
courant positief is. 
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Figuur 10
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Het settlementrisico is middels CLS volledig gemitigeerd. Het is echter niet verplicht via CLS in 
buitenlandse valuta te handelen. De reden waarom alternatieve methoden nog worden gebruikt 
is toe te wijzen aan de hoge kosten die moeten worden gemaakt om deel te mogen nemen. Wel 
wordt inmiddels een grote meerderheid van de negen te verhandelen valuta middels CLS uitge-
voerd. 

2.1.8. Een financieel instrument: Repurchase Agreement (Repo) 

Een repurchase agreement (repo) is een financieel instrument dat in principe is bedoeld om op 
korte termijn aan betalingsverplichtingen te kunnen voldoen. Iedere bank zit met het probleem 
dat veel geld voor langere tijd is belegd in hypotheken, onroerend goed, beleggingsfondsen, 
aandelen etc. Dit zijn beleggingen die veelal wel een rendement opleveren, maar niet snel kun-
nen worden omgezet in liquide middelen. Als een bank geld nodig heeft, worden rechten op se-
curities gewaardeerd en tijdelijk uitgeleend aan een andere bank als onderpand (collateral). Het 
doel is er tijdelijk contanten voor terug te krijgen. Een repo is equivalent aan een geldtransactie 
in combinatie met een termijncontract. Dit kan bijvoorbeeld een Forward Rate Agreement 
(FRA) zijn. Het verschil tussen de ontvangen contanten en het terug te betalen bedrag is de inte-
rest op de lening. Zo ontvangt men bijvoorbeeld € 100,00 en betaalt € 100,04 terug. 

Een repo kent een transactiedatum, namelijk het moment van het uitwisselen van de securities 
tegen de contanten. De einddatum heet de settlement-datum, namelijk de in het contract over-
eengekomen afloopdatum van de lening. 
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Figuur 11
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De repo is een gebruikelijk middel voor banken om tijdelijk de liquiditeit te verhogen. De waar-
de van de transactie hangt af van het vertrouwen dat de tegenpartij heeft in een juiste waardering 
en de verhandelbaarheid van het onderpand, indien de verkoper niet in staat zou blijken deze 
terug te kopen. Dit heet het risicoprofiel van het onderpand. Voor het bepalen van het risico 
wordt een driedeling in de assets gemaakt, namelijk: 
¨  Level 1 assets. Dit zijn securities die worden verhandeld en waarvoor via vraag en aanbod 

een actuele prijs aannemelijk kan worden gemaakt; 
¨  Level 2 assets. Deze securities worden op dit moment niet zelf door de eigen organisatie 

verhandeld, maar wel door andere partijen op de markt. Daarbij kan men uit verkoopcijfers 
van anderen de waarde afleiden; 

¨  Level 3 assets. Voor deze securities is op dit moment geen levende markt. De waardering is 
gebaseerd op wat de eigenaar denkt te bezitten en dus niet op basis van wat de markt bereid 
is te betalen. 

Voor veel securities is reeds een rating bekend, afgegeven door een van de erkende Rating 
Agencies. Zij baseren zich op de specificaties van het financiële product en vele andere gege-
vens, zoals onder andere externe verslaggeving over betrokken partijen en historische gegevens. 
Indien nog geen rating bekend is, kan de lenende partij die het onderpand verstrekt, een rating 
aanvragen bij een van de Rating Agencies. 

2.1.9. Clearing en settlement bij Tri-party Repo 

Bij een repo verzorgt de geldverstrekkende bank zelf het opslaan van het onderpand en de admi-
nistratie. Deze handelingen kunnen ook worden gedelegeerd aan een derde partij, namelijk een 
tri-party agent. In principe mag elke organisatie de tri-party-activiteiten uitvoeren. Deze activi-
teiten zijn niet voorbestemd aan een centrale bank. 
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De tri-party agent is verantwoordelijk voor de administratie van de transactie. Onder andere de 
vastlegging, theoretische waarde en het in de plaats stellen van het onderpand. De theoretische 
waarde van het onderpand wordt bepaald door het Black-Scholes model voor de fair value me-
thode. De agent bewaakt de termijncontracten die zijn afgesloten en dient de partijen aan hun 
settlementdata te houden. Deze methode biedt zowel de lener als de verstrekker meer zekerheid 
tijdens de transactieafhandelingen op transactiedatum en settlementdatum. 

De volgende figuur geeft het proces van een tri-party repo weer: 

Figuur 12

Tri-party repo

Transactiedatum

Securities

Settlement-datum

Contanten € 100,04

Securities

Tijd

Terug te betalen € 100,00 + rente € 0,04 = € 100,04

Tri-party
agent

clearing,
settlement &

custody

Contanten € 100,00

Allocatie onderpand
€ 105,00

Securities

Overeenkomst Overeenkomst

Aflossing + rente

Lening

Allocatie onderpand
vervallen

Lener
=

Onderpand-
verstrekker

Verstrekker
=

Onderpand-
nemer

 

De lener zal partijen zoeken die interesse hebben in de repo, waarna een overeenkomst zal wor-
den getekend tussen beide partijen. In de overeenkomst is vastgelegd wie de clearing en settle-
ment uitvoeren, op welke datum en tegen welk bedrag. Afhankelijk van de wensen van de geld-
verstrekker, zal de onderpandverstrekker een selectie maken van het onderpand. Het is aan de 
geldverstrekker te bepalen, aan de hand van het risicoprofiel, of dit afdoende is voor de transac-
tie. 

2.1.10. Deelconclusie over clearing en settlement 

Clearing en settlement is in opzet goed. Het systeem en de processen zijn ontworpen zodat 
transacties volledig en correct kunnen worden uitgevoerd. Er zijn voldoende checks en balances 
in het proces opgenomen. Risico’s worden op nationaal en op internationaal niveau goed afge-
dekt. Het settlementrisico is nog wel aanwezig op enkele deelaspecten van betalingsverkeer, 
maar het domino-effect is gemitigeerd, mits alle buitenlandse valutahandel middels CLS wordt 
uitgevoerd. De keuze is namelijk vrij. 

Transacties die op internationaal niveau worden gepleegd staan niet onder toezicht van een toe-
zichthouder. Wereldwijd overkoepelend toezicht is er niet en zal er op middellange termijn ook 
niet komen. Toezichthouders houden zich, onder andere door de beperking van wet- en regelge-



Ongrijpbare ketenrisico’s voor financiële instellingen 

 
Charles Beusenberg en Jerry Fasten 

  

 
 

26 van 87 

ving, bezig met het toezicht houden op specifieke onderdelen van een internationale transacties 
binnen eigen landsgrenzen, terwijl de internationale transacties verder reiken. Doordat de finan-
ciële ketens internationaal lopen, kan men gebruik maken van inconsistenties tussen nationale 
wet- en regelgeving en zo de mazen misbruiken. 
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2.2. S.W.I.F.T. 

Elektronisch betalingsverkeer is grotendeels gebaseerd op de uitwisseling van berichten. Een 
van de belangrijkste providers is de Society for Worldwide Interbank Financial Telecomunicati-
ons (SWIFT). Deze is in 1973 door een aantal financiële instellingen opgericht om de onderlin-
ge datacommunicatie te optimaliseren. SWIFT is een coöperatieve organisatie en is eigendom 
van leden die een aandeel hebben in SWIFT SCRL6. De inkomsten van SWIFT bestaan uit een 
vergoeding per transactie of per afgenomen dienst. 

In 1977 heeft SWIFT de eerste berichten voor bancair betalingsverkeer verstuurd via het X.25 
netwerk. In 1979 is een Amerikaans rekencentrum toegevoegd. Het dienstenpakket is gestaag 
uitgebreid. Zo worden sinds 1987 bijvoorbeeld diensten geleverd voor de handel in securities, 
en zijn brokers, beurzen en clearinghuizen aangesloten. Na 1997 begint de migratie van X.25 
naar Internet Protocol (IP). Tegenwoordig maken ruim 8.300 financiële instellingen in meer dan 
200 landen gebruik van SWIFT. De prestaties worden gemeten in het aantal aangesloten instel-
lingen en het volume aan berichtenverkeer. In 2007 zijn ongeveer 3.500.000.000 berichten afge-
handeld. 

SWIFT is een van de toonaangevende instanties voor het elektronisch berichtenverkeer. Door 
haar lange geschiedenis heeft zij baanbrekend werk gedaan op het gebied van standaardisatie en 
is momenteel de Registration Authority (RA) voor de volgende standaarden: 
¨  ISO 9362:1994 Banking, “Banking telecommunication messages, Bank identifier codes”; 
¨  ISO 10383:2003 Securities and related financial instruments, “Codes for exchanges and 

market identification (MIC)”; 
¨  ISO 13616:2003 “IBAN Registry”; 
¨  ISO 15022:1999 Securities, “Scheme for messages (Data Field Dictionary)” (deze vervangt 

ISO 7775); 
¨  ISO 20022-1:2004 and ISO 20022-2:2007 Financial services, “UNIversal Financial Industry 

message scheme”. 

2.2.1. Architectuureisen 

Financiële instellingen generen dagelijks grote hoeveelheden berichten om onderling zaken te 
doen. SWIFT is opgericht om de aangesloten partijen op een veilige manier met elkaar te koppe-
len, namelijk via een netwerk met versleuteling van de berichten. Het is SWIFT’s primaire taak 
dit netwerk optimaal, veilig en betrouwbaar te laten functioneren. 

                                                      
6 SCRL: Société Coopérative à Responsabilité Limitée. 
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Figuur 13
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Voor het definiëren van de architectuur van SWIFT voor de FIN-berichten gelden onder andere 
de volgende kwaliteitseisen vanuit de aangesloten instellingen: 
1. Connectivity. Er wordt een gangbaar en inherent betrouwbaar protocol voor transport van de 

berichten gebruikt om de instellingen aan te sluiten. Het protocol hoeft niet veilig te zijn, 
maar moet wel zelf voorzien in redundante paden en foutherstel. Het gebruikte netwerk 
moet beschikken over eenvoudig te bereiken aansluitpunten; 

2. Vertrouwelijkheid. De inhoud van de berichten mag niet ongeautoriseerd worden onthuld 
aan daartoe niet bevoegde personen of instanties. De reden is dat de inhoud van deze berich-
ten gevoelige informatie bevat over financiële transacties, die relatief eenvoudig kan worden 
misbruikt; 

3. Isolatie. Gezien het in het volgende hoofdstuk te bespreken aftappen van FIN-berichten door 
de Amerikaanse overheid, is isolatie tussen de Europese en Trans-Atlantische zone van be-
lang voor de niet-Amerikaanse instellingen; 

4. Integriteit. Na het opstellen van een bericht moet iedere wijziging van de inhoud worden 
voorkomen of herkenbaar zijn. Dit moet voorkomen dat transacties frauduleus kunnen wor-
den gemuteerd; 

5. Onweerlegbaarheid. Het moet eenduidig vaststaan wie het bericht heeft opgesteld. De reden 
is dat de verzender participeert in financiële transacties, waarbij de identificatie van de ver-
zender van belang is om aan te geven wie een verplichting heeft; 

6. Beschikbaarheid. FIN-berichten moeten kunnen worden uitgewisseld gedurende 7x24 uur 
per week, behalve tijdens vooraf gecommuniceerde onderhoudsuren op aangewezen zater-
dagen. Iedere onderbreking van de berichtenstroom kan schade veroorzaken voor de aange-
sloten instellingen, aangezien dan transacties niet meer tijdig worden uitgevoerd; 

7. Controleerbaarheid. De werking van de door SWIFT getroffen maatregelen moet aantoon-
baar zijn; 

8. Effectiviteit. De methode van berichtenuitwisseling moet passen bij de actuele bedrijfspro-
cessen van de aangesloten instellingen. Aangezien de financiële wereld steeds innoveert, 
moet SWIFT daar flexibel op inspelen; 



Ongrijpbare ketenrisico’s voor financiële instellingen 

 
Charles Beusenberg en Jerry Fasten 

  

 
 

29 van 87 

9. Compatibiliteit. Datgene wat in het verleden is ondersteund moet ook bij nieuwe ontwikke-
lingen zoveel mogelijk in stand worden gehouden. Innovaties bij SWIFT moeten niet leiden 
tot het verplicht herontwikkelen van systemen bij de instellingen; 

10. Efficiëntie. De uitwisseling van FIN-berichten moet kosteffectief zijn. Zeker nu in de eco-
nomische crisis staan alle kosten onder druk. 

Bovenstaande kwaliteitseisen zijn onze eigen interpretatie van de eisen waaraan een netwerk-
provider als onderdeel van het (intern)nationale betalingsverkeer zou moeten voldoen. Wij heb-
ben deze eisen gereconstrueerd op basis van openbare bronnen over SWIFT en gesorteerd onder 
de voor de IT-auditor gangbare kwaliteitsaspecten. 

2.2.2. Architectuur voor FIN 

Doordat de architectuur van SWIFT niet gedetailleerd in het publieke domein staat, hebben wij 
zelf een voorzet opgesteld. Uitgaande van de bovenstaande kwaliteitseisen zou de samenhang 
van de infrastructuur de volgende vorm kunnen hebben: 
 
1. Inhoud: Standaardisatie van de berichten. 

·  Voor deze casus kijken wij alleen naar de FIN-berichten die worden gebruikt binnen fi-
nanciële transacties, namelijk FIN, FINCopy en FINInform; 

·  De FIN-berichten worden alleen verzonden via “Store and Forward”, namelijk van de 
verzender naar een SWIFT rekencentrum. De ontvanger verkrijgt deze berichten via een 
“push” of “pull” procedure; 

·  De syntax van de berichten is omschreven in “SWIFT Standards, Category 2, Financial 
Institution Transfers for Standards MT”, welke een onderdeel is van het vertrouwelijke 
SWIFT User Handbook; 

·  De berichten zijn gestandaardiseerd volgens ISO 200227. Via deze standaardisatie wor-
den de eisen voor connectivity, integriteit, onweerlegbaarheid en effectiviteit ingevuld. 
 

2. Centraal: Rekencentra. 
·  Op basis van de eisen voor beschikbaarheid en isolatie zijn vier rekencentra nodig, na-

melijk twee in de Europese zone en twee in de Trans-Atlantische zone; 
·  Gegevens worden binnen een zone gerepliceerd om een snelle omschakeling naar een 

hot-standby mogelijk te maken; 
·  Om pragmatische en bedrijfseconomische redenen, zoals verderop wordt toegelicht, 

heeft SWIFT gekozen voor drie actieve rekencentra, plus een cold-start faciliteit. Het 
Nederlandse rekencentrum is logisch gesplitst en beheert de gateways tussen de zones. 
Men heeft hierbij gekozen voor een combinatie van een logische en een fysieke splitsing 
van de rekencentra. 
 

3. Centraal naar decentraal: Netwerk. 
·  Op basis van de eisen voor connectivity, effectiviteit en efficiëntie is gekozen voor het 

TCP/IP-protocol; 

                                                      
7 Catalogue of ISO 20022 messages: http://www.iso20022.org/catalogue_of_unifi_messages.page. ISO 
20022 or UNIFI is the ISO Standard for Financial Services Messaging. It describes a Metadata Repository 
containing descriptions of messages and business processes, and a maintenance process for the Repository 
Content. The Repository contains financial services metadata that has been shared and standardized across 
the industry. 
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·  Speciale aansluitingen worden gerealiseerd via huurlijnen, inbelverbindingen, enkel-
voudig of meervoudig afsteunen voor grote volumes en werken via veilige providers; 

·  Voor aansluitingen met lage volumes of grote afstanden wordt gewerkt via de publieke-
lijk werkende Internet Service Providers (ISP’s); 

·  TCP/IP voorziet in redundante paden en foutherstel. Het hiermee gevormde Internet 
kent een robuuste structuur en beschikt over vele eenvoudig te bereiken aansluitpunten; 

·  De koppeling tussen de Europese en Trans-Atlantische zone is gerealiseerd via de FIN 
Gateways, welke worden beheerd vanuit het Nederlandse rekencentrum. 
 

4. Decentraal: Lokale gateway. 
·  Op basis van de eisen voor integriteit, vertrouwelijkheid, onweerlegbaarheid en contro-

leerbaarheid is bij iedere aangesloten instelling een lokale implementatie nodig van de 
koppeling naar SWIFT; 

·  De lokale implementatie bevat hardwarematige en procedurele beveiligingsmaatregelen 
om te borgen dat alleen berichten worden uitgewisseld conform de intenties en regels 
van de instelling en van SWIFT; 

·  Op basis van de eis voor compatibiliteit levert SWIFT lokale programmatuur om de ver-
binding naar buiten transparant te houden voor de interne systemen van de instelling. 
 

5. Verantwoording: Security management, internal audit en security audit. 
·  Op basis van de eis voor controleerbaarheid worden de processen en procedures inge-

richt voor security management, inclusief encryptie en een Public Key Infrastructure 
(PKI). Deze kent centrale en decentrale aspecten en componenten; 

·  Het functioneren van het gehele stelsel van maatregelen voor security management 
wordt getoetst door Internal Audit, een jaarlijkse Security Audit door een extern accoun-
tantskantoor en door de toezichthouders. 

Schematisch weergegeven, zonder de echte verbindingen weer te geven, is de samenhang in de 
infrastructuur op dit moment als volgt: 
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Figuur 14
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De oorspronkelijke architectuur is in de periode 2007 tot en met 2009 deels aangepast8. De voor 
het publiek zichtbare aspecten van de aanpassing zijn beschreven in het SWIFT White Paper9 
“Distributed Architecture Phase 1”, dat voornamelijk is gericht op de splitsing van de Europese 
versus de Trans-Atlantische zone. Via deze aanpassing worden tevens een aantal praktische be-
perkingen opgelost, zoals het gebrek aan vloerruimte in sommige rekencentra en de te lange uit-
valtijd bij het omschakelen naar een hot stand-by. 

2.2.3. Security-architectuur van SWIFT 

In het ontwerp van SWIFT staat beveiliging centraal. Men heeft gekozen voor een gestapelde 
structuur van maatregelen, met de bedoeling dat als een maatregel faalt andere maatregelen suc-
cesvol zijn om een bedreiging tegen te gaan. Naar ons gevoel is dit stelsel niet gebouwd aan de 
hand van een vooraf vastgestelde security-architectuur, maar sinds 1974 stap voor stap gegroeid. 
Naarmate meer beveiligingsmechanieken beschikbaar komen op de markt, heeft men de best 
passende daaruit geselecteerd en die geïntegreerd in het stelsel. 

Naast de gebruikelijke maatregelen conform ISO 27002 “Code of Practice for Information Secu-
rity Management”, heeft men als aanvullende maatregelen onder andere het volgende geïmple-
menteerd: 
1. Integriteit en onweerlegbaarheid. De berichten zijn voorzien van een Message Authenticati-

on Code (MAC), waarmee eenduidig wordt vastgelegd wie de opsteller is en de integriteit 
van de inhoud wordt beschermd; 

                                                      
8 SWIFT persbericht,“SWIFT Board approves messaging re-architecture”, 4 oktober 2007. 
9 SWIFT, “SWIFT Messaging Services, Distributed Architecture Phase 1, White Paper”, version 1.5, De-
cember 2009. 
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2. Vertrouwelijkheid. De berichten worden via een Virtual Private Network (VPN) versleuteld 
verzonden. Over hoe de ontsleutelde berichten binnen een SWIFT rekencentrum worden 
opgeslagen is geen informatie beschikbaar; 

3. Isolatie. Er is een Europese en een Trans-Atlantische zone ingericht, om te zorgen dat het 
niet-Amerikaanse berichtenverkeer niet door de Amerikaanse overheid kan worden afgetapt. 
De verbinding tussen deze twee zones wordt geregeld via de FIN Gateways; 

4. Beschikbaarheid. Voor ieder rekencentrum is een hot stand-by met datareplicatie binnen een 
zone. Het netwerk is TCP/IP met veel aansluitpunten en is beschikbaar via een aantal Inter-
net Service Providers (ISP’s). Berichten worden ten minste 124 dagen opgeslagen indien 
opnieuw verzending nodig blijkt te zijn; 

5. Controleerbaarheid. Volgens het jaarverslag beschikt men over Internal Audit en wordt jaar-
lijks een Security Audit uitgevoerd door een extern accountantskantoor. Tevens zijn afspra-
ken gemaakt met een twaalftal centrale banken voor vrijwillig toezicht; 

6. Centrale techniek. Een Public Key Infrastructure (PKI) is ingericht met certificaten voor het 
borgen van de integriteit en onweerlegbaarheid; 

7. Decentrale techniek. Een lokale aansluiting van een instelling bestaat uit door SWIFT gele-
verde hardware en software voor de beveiliging. Deze omvat onder andere een Hardware 
Security Module (HSM) met smart cards voor de “PKI secrets”, PKI-certificaten, een 
SWIFT Net Link applicatie die de certificaten koppelt aan de SWIFT-berichten etc. Tevens 
zijn procedures voorgeschreven voor een veilig gebruik van SWIFT. 

SWIFT laat naar de buitenwereld weinig los over de specifieke beveiligingsmaatregelen. Het 
principe van “security by obscurity” wordt strikt gehanteerd. 

2.2.4. Rekencentra 

SWIFT heeft drie rekencentra, namelijk in Nederland Zwitserland en in Amerika. De primaire 
verwerkingslocatie is gevestigd in Nederland. Binnen het Nederlandse rekencentrum zijn de Eu-
ropese en Trans-Atlantische zone gescheiden via een Chinese muur. Het Zwitserse rekencen-
trum is de hot stand-by voor Europese zone. Voor de Trans-Atlantische zone staat het tweede 
rekencentrum in Virginia. Daar is tevens een faciliteit voor een cold stand-by, dus in feite een 
vierde rekencentrum dat snel kan worden ingericht in noodsituaties 

Binnen een zone zijn de ontvangen berichten volledig gespiegeld via data-replicatie. Ieder re-
kencentrum heeft voldoende capaciteit om de gehele werklast van de eigen zone te kunnen ver-
werken. Indien een rekencentrum volledig uitvalt, is de omschakeltijd naar het andere rekencen-
trum 20 minuten. Indien in beide zones ongeveer gelijktijdig een rekencentrum uitvalt, wordt 
omgeschakeld naar een stand-by primaire verwerkingslocatie. Dit kost maximaal 4 uur. 

Momenteel is het Command and Control Center gevestigd in Terhulpen, België. Met de nieuwe 
Distributed Architecture wordt dit verplaatst naar Azië. De huidige inrichting is als volgt: 
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Figuur 15

SWIFT: Command & Control, en vier rekencentra
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2.2.5. Encryptie 

Een van de kenmerken van SWIFT is een gedegen methode voor encryptie10, waardoor de ver-
trouwelijkheid en integriteit van de berichten is geborgd. SWIFT verstrekt zeer weinig informa-
tie over de gebruikte methoden voor encryptie en de ingebouwde controls. 

Tot 2007 is gebruik gemaakt van de Bilateral Key Exchange (BKE), ontwikkeld door SWIFT 
zelf. De encryptiesleutels voor BKE worden handmatig gegenereerd in de SWIFT-software, of 
automatisch via een Secure Card Reader (SCR). Sinds 1994 hebben de authenticatiesleutels en 
de sleutels in de SCR een lengte van 1.024 bit, gebaseerd op het asymmetrische RSA protocol.  

Indien twee partijen willen communiceren, worden eerst enkele SWIFT-boodschappen uitge-
wisseld om samen een tweetal sleutels af te spreken, een “communicating key pair”. Volgens 
een artikel11 van de Universiteit van Nijmegen wordt hiermee een sessiesleutel gegenereerd. 
Ondanks dat de onderzoeker over weinig informatie beschikt over de gebruikte regels, conclu-
deert deze dat de communicatiebeveiliging afdoende lijkt te zijn. 

De inhoudelijke boodschappen worden bij BKE voorzien van een Message Authentication Code 
(MAC). De MAC wordt gegenereerd aan de hand van de inhoud van de boodschap en de au-
thenticatiesleutel. Met de MAC wordt de bron van de boodschap onweerlegbaar vastgelegd, 
evenals de authenticiteit van de inhoud van de boodschap. Dit is “non-repudiation”. Met behulp 
van de sessiesleutel worden de boodschappen versleuteld uitgewisseld. 
                                                      
10 Op Wikipedia staan alleen zeer korte beschrijvingen van “Bilateral Key Exchange” en “Relationship 
Management Application”. Binnen publieke bronnen hebben wij geen stukken met meer diepgang kunnen 
vinden. 
11 Martijn Warnier, “Bilateral Key Exchange analysed in BAN logic”, Computer Science Institute, Univer-
sity of Nijmegen, February 2002. 
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In 2007 en 2008 heeft SWIFT BKE vervangen door Relationship Management Application 
(RMA), eveneens door SWIFT zelf ontwikkeld. RMA is gebaseerd op een Public Key Infra-
structure (PKI), waarmee centraal sleutelmanagement en authenticatie wordt geregeld, evenals 
onweerlegbaarheid. 

Met RMA kan een aangesloten instelling opgeven welke typen boodschappen deze wil ontvan-
gen van een andere instelling. Deze autorisatie-informatie wordt doorgezet naar de zendende 
partij, die daarna alleen de gewenste typen boodschappen kan verzenden naar de ontvangende 
partij. 

2.2.6. BIC-adres van lokale aansluiting 

Iedere aangesloten bank heeft een uniek adres binnen het SWIFT-netwerk. Dit adres heet de 
SWIFT Bank Identifier Code (BIC), ook wel genoemd de BIC-code, SWIFT ID of SWIFT-code. 
De adrescodering is gestandaardiseerd volgens ISO 9362 “Standard format of Bank Identified 
Codes”. Deze heeft overlap met ISO 13616, welke de International Bank Account Number 
(IBAN) beschrijft. 

De BIC-code bestaat uit 11 tekens, namelijk: 
¨  4 tekens voor de bank, bijvoorbeeld DEUT voor de Deutsche Bank; 
¨  2 tekens voor het land, bijvoorbeeld DE voor Duitsland; 
¨  2 tekens voor de stad of locatie, bijvoorbeeld FF voor Frankfurt; 
¨  3 tekens voor een specifiek kantoor, of “XXX” voor het hoofdkantoor. 

In dit voorbeeld is DEUTDEFF500 de BIC-code voor de Deutsche Bank in Bad Homburg. Op 
deze wijze kunnen boodschappen via SWIFT rechtstreeks aan een bepaald kantoor van een in-
stelling worden verzonden. Op basis van de BIC code wordt de bepaald in welke zone het be-
richt wordt verwerkt en opgeslagen. 

SWIFT maakt onderscheid tussen de BIC8 en de BIC11. De eerste groep van acht tekens, de 
BIC8, geeft de klant aan. De twee tekens voor het land binnen de BIC8 worden onder andere 
gebruikt voor de keuze tussen de Europese en Trans-Atlantische zone. Het volledige adres heet 
de BIC11. 

2.2.7. Lokale interfaces 

Een op SWIFT aangesloten financiële instelling bouwt een omgeving op voor het veilig gebruik 
van SWIFT berichtenverkeer. Deze omgeving bestaat uit drie lagen. 
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Figuur 16

Lokale aansluiting op SWIFTNet voor FIN
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In de Messaging-laag worden de FIN-berichten verwerkt. Deze kunnen handmatig worden inge-
voerd, maar worden over het algemeen gegenereerd in de interne systemen van de instelling. 
Voor het omzetten van deze berichten naar het MTxxx-formaat is het programma FIN Computer 
Based Terminal (CBT)12 beschikbaar. Deze emuleert een klassiek telex-apparaat en de voorma-
lige X.25-verbinding. Voor het interne systeem lijkt het alsof de berichten naar een telex worden 
gestuurd voor verzending. Hiermee wordt de compatibiliteit geborgd, aangezien wijzigingen in 
de SWIFT-afhandeling hiermee transparant worden voor oudere programmatuur van de instel-
ling. 

In plaats van CBT is het ook mogelijk producten van andere leveranciers te gebruiken. Indien de 
instelling verschillende informatiestromen kent, worden deze geïntegreerd via de Alliance Ga-
teway. Deze stromen komen bijvoorbeeld uit Vendor Products, FileAct of Browse13. Door deze 
integratie wordt slechts op een plaats een koppeling gemaakt met SWIFTNet. 

In de Communicatielaag staat het programma Swift Net Link (SNL) centraal. SNL zet een sessie 
op met SWIFTnet en bewaakt de werking van de verbinding. SNL voorziet alle SWIFT-
berichten van een PKI-certificaat. Hiervoor wordt onder andere de Hardware Security Module 
(HSM) gebruikt. In HSM zijn de zogenaamde PKI-secrets opgeslagen, waarmee de veilige op-
slag en uitgaven van de certificaten wordt geregeld. Deze certificaten worden gebruikt voor het 
ondertekenen van de SWIFT-berichten voor het borgen van de integriteit en onweerlegbaarheid. 

Via de netwerklaag is fysiek contact met de SWIFT-rekencentra voor het uitwisselen van de 
berichten. De verbinding verloopt versleuteld via een Virual Private Network (VPN). 

                                                      
12 Alliance Entry en Alliance Access zijn de meest gebruikte FIN CBT producten van SWIFT. 
13 FileAct stelt de gebruiker instaat om bulk-data door te sturen. Browse geeft de mogelijkheid om webser-
ver te benaderen die door andere organisatie aan SWIFTnet zijn gekoppeld. 
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2.2.8. FIN-berichten 

Via SWIFNet wordt een aantal diensten geleverd. De beschouwing in deze scriptie is beperkt tot 
de uitwisseling van FIN-berichten. 

De meest gangbare FIN-berichten zijn de MT-berichten. De naam van zo een bericht begint met 
“MT” gevolgd door drie cijfers, welke de functie van het bericht aangeven.  

Figuur 17

Syntax van MTxxx-berichten voor FIN
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Het eerste cijfer geeft de categorie aan waarbinnen de transactie valt. Het tweede cijfer geeft de 
groep aan voor gerelateerde berichten die behoren bij overeenkomstige delen van een transactie 
lifecycle. Het derde cijfer geeft het type aan. 

Inmiddels blijken de klassieke MT-berichten onvoldoende flexibel te zijn voor de complexe en 
steeds verder ontwikkelende financiële wereld. SWIFT heeft een nieuwe standaardontwikkeld, 
namelijk ISO20022 / UNIFI (UNIversal Financial Industrie), gericht op het verzenden van 
XML-gebaseerde boodschappen. Deze worden de MX-berichten genoemd. 

De FIN-berichten worden gebruikt voor, onder andere, interbancaire geldtransacties, effecten-
handel, clearing, settlement en Continues Linked Settlement (CLS). Ook het platform Target2, 
wat binnen de Europese Unie wordt voor Real Time Gross Settlement (RTGS) tussen de centra-
le banken gebruikt, is ontsloten via SWIFTNet. 

2.2.9. FINCopy en FINInform-berichten 

Het standaard FIN-bericht wordt rechtstreeks van de afzender naar de ontvanger verstuurd. Som-
mige transacties vereisen echter een tussenpersoon, of een partij die moet worden geïnformeerd. 
Bijvoorbeeld bij het proces voor clearing en settlement is communicatie met het Automated 
Clearinghuis (ACH) en de settlement-agent. 
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Hiervoor is het FINCopy-bericht ontwikkeld, waarmee het mogelijk is een gehele of gedeeltelij-
ke kopie van het bericht door te sturen naar een derde partij. Dat is bijvoorbeeld een settlement-
agent, die optreedt als Service Administrator. Deze Administrator bepaalt wie wordt toegelaten 
tot de FINCopy-dienst en stelt de randvoorwaarden vast voor het gebruik. 

FINCopy kent twee verschillende kopieermodi, namelijk de Y-modus en de T-modus. 

Bij de Y-modus gaat de kopie van het bericht eerst naar de derde partij. Deze heeft de mogelijk-
heid het bericht te valideren of af te wijzen. Na goedkeuring wordt het bericht doorgestuurd. De 
Y-modus wordt voornamelijk gebruikt voor netting, clearing en settlement. 

Bij de T-modus wordt het origineel naar de ontvanger en een kopie naar een derde partij ge-
stuurd. Deze modus heeft is geschikt voor interne of externe partijen om te monitoren. De Ser-
vice Administrator kan filters toepassen waardoor alleen berichten die voldoen aan bepaalde 
voorwaarden worden gekopieerd. Bijvoorbeeld berichten met een waarde boven een bepaald 
bedrag. De T-modus wordt ook wel FINInform genoemd.  

2.2.10. Betrouwbaarheid van SWIFT 

In het verleden van SWIFT zijn weinig incidenten opgetreden, althans niet naar buiten toe opge-
vallen14. Volgens SWIFT is deze stabiliteit het resultaat van forse investeringen in de eigen kwa-
liteit en beveiliging. Op deze wijze is voldaan aan de kwaliteitseisen van de aangesloten instel-
lingen, die alle belang hebben bij een goed en betrouwbaar functionerend berichtenverkeer. 

De eerder besproken infrastructuur zorgt voor een robuuste dienstverlening. De beschikbaarheid 
is geborgd via het dual-datacenter-concept per zone, waarbij ieder rekencentrum als een “hot 
stand-by” optreedt. De vertrouwelijkheid en integriteit zijn geborgd via de bedrijfseigen metho-
de voor encryptie, namelijk eerst BKE en nu RMA. 

Door de inhuur van hoog geschoold personeel en gerichte training beschikt men over voldoende 
deskundigheid en kwaliteit aan menskracht. Er is een effectief stelsel voor risicobeheersing en 
een professioneel systeem voor interne controle ingericht. Details worden zoveel mogelijk ver-
borgen gehouden voor de buitenwereld. 

SWIFT wijst bij haar externe uitingen vooral op de behaalde resultaten, namelijk toenemende 
transactievolumes en de afwezigheid van incidenten. 

2.2.11. Toezicht op SWIFT 

SWIFT is geen financiële instelling. Het voert geen transacties uit en is alleen een provider die 
berichtenverkeer faciliteert. Hierdoor valt SWIFT niet onder het toezicht van een centrale 
bank15. De toezichthouders van de aangesloten instellingen moeten echter vertrouwen kunnen 
hebben dat de berichten op verantwoorde wijze worden behandeld. In overleg met SWIFT is een 
vrijwillig stelsel van toezicht ingericht. 

                                                      
14 Er is geen informatie beschikbaar over incidenten bij SWIFT en in het publieke domein staan alleen 
relatief beperkte overzichten van de beschikbaarheid voor FIN. Hiermee kan echter niet worden vastge-
steld dat er geen incidenten zijn geweest. 
15 Nationale Bank van België, “Financial Stability Review 2005, Blz. 102”. 
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De Nationale Bank van België (NBB) vult de toezichthoudende functie in, afwisselend bijge-
staan door een van de centrale banken van de “Group of 10” (G10). Deze groep van betrokken 
centrale banken is historisch ontstaan en bestaat op dit moment uit: 
¨  Bank of Canada; 
¨  Deutsche Bundesbank; 
¨  European Central Bank (ECB); 
¨  Banque de France; 
¨  Banca d’Italia; 
¨  Bank of Japan; 
¨  De Nederlandsche Bank (DNB); 
¨  Sveriges Riksbank; 
¨  Swiss National Bank; 
¨  Bank of England; 
¨  The Federal Reserve System (FED), deze wordt vertegenwoordigd door de Federal Reserve 

Bank of New York (FRBNY) en de Board of Governors van het Federal Reserve System. 

De door deze centrale banken uitgevoerde audits zijn vooral gericht op de veiligheid en continu-
iteit van de dienstverlening. SWIFT heeft tot op heden nauw samengewerkt met de centrale 
banken en de aanbevelingen van hun auditors serieus genomen. Men mag verwachten dat door 
het toezicht van de centrale banken het risico van SWIFT als ketenpartner redelijk onder contro-
le is. 

Een zwak punt is dat geen enkele centrale bank de bevoegdheid heeft verplichtingen op te leg-
gen aan SWIFT. De centrale banken kunnen alleen een beroep doen op het morele verantwoor-
delijkheidsgevoel van SWIFT. Door het ontbreken van de wettelijke plicht tot toezicht kan het 
publiek geen enkele mate van vertrouwen ontlenen aan deze vorm van toezicht. In theorie kan 
het best zo zijn dat de centrale banken manco’s zien, maar SWIFT weigert actie te nemen. Aan-
gezien het publiek daarover niet wordt ingelicht door de centrale banken, weet men nooit of er 
wel of geen problemen zijn. 

2.2.12. Voorbeeld: Correspondent Banking 

De onderstaande figuur bevat een voorbeeld van het gebruik van FIN-berichten. Deze casus be-
treft een overboeking in een ander valuta via een corespondent bank. 

Stel een Nederlandse en een Zwitserse partij sluiten een verkoopovereenkomst, en de Zwitserse 
partij wil afrekenen in Britse ponden. De Nederlandse koper geeft opdracht aan zijn Bank A om 
het bedrag in Britse ponden over te maken. Deze Bank A controleert de opdracht en rekent de 
ponden om in euro’s, registreert de transactie in de eigen systemen en vermindert het euro-saldo 
van de koper. 
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Figuur 18

Transactie: van euro naar pond

Voorbeeld: Correspondent banking

NL
Bank A

MT103: Transfer 100 UK pond

CH
Bank B

UK
Clearing
House

UK
Corres-
pondent
Bank C

MT202 COV
MT202 COV

MT910

Nederlandse
klant

Zwitserse
verkoper

Saldo
-?? euro

Saldo
+100 pond

UK
Corres-
pondent
Bank D

Te leveren goederen of dienst

 

Bank A verstuurt via SWIFT een MT103-bericht naar Bank B van de verkoper. Het MT103-
bericht is een betaalopdracht met daarin alle gegevens van de begunstigde en het te verstrekken 
bedrag. Via de MT103 wordt Bank B verzocht om het geld voor de verkoper beschikbaar te stel-
len. 

Aangezien Bank A geen rekening in ponden heeft bij Bank B, zal de transactie via correspon-
dent banken verlopen. Bank A heeft een Nostro-rekening bij zijn Engelse Correspondent Bank 
C. Via een MT202-COV16-bericht wordt Correspondent Bank C verzocht het bedrag van de re-
kening van Bank A naar de rekening van Bank B bij de Correspondent Bank D over te maken. In 
het MT-202-COV-bericht staan deze gegevens, plus de gegevens van de verkoper. 

Nadat Correspondent Bank D de transactie heeft ontvangen, stort deze het bedrag op de corres-
pondent rekening van Bank B. Bank D meldt dit via een MT910-bericht aan Bank B. Het 
MT910-bericht is de bevestiging dat de Correspondent Bank D het geld heeft ontvangen en het 
bedrag op de correspondent rekening van Bank B heeft gestort. Bank B kan vervolgens op basis 
van de eerder ontvangen betaalopdracht MT103 het geld in ponden beschikbaar stellen aan de 
verkoper. 

2.2.13. Ketenrisico: Inbreuk op de vertrouwelijkheid 

Klanten maken gebruik van financiële instellingen, waarbij zij vertrouwen dat de instelling de 
vertrouwelijkheid van de aangeboden transacties waarborgt. Veel instellingen maken op hun 
beurt gebruik van SWIFT voor de uitwisseling van berichten over de aangeboden transacties. 
                                                      
16 Een MT202 is een opdracht om geld over te boeken tussen twee financiële instellingen. Bij MT202-
COV ligt hier een klantenbetalingsopdracht (MT103) aan ten grondslag. In het verleden was de oorspron-
kelijk opdrachtgever niet te achterhalen. In verband met terrorismebestrijding zijn sinds november 2009 de 
“network validation rules” aangepast, zodat alle gegevens van de onderliggende overdracht in de MT202-
COV worden vastgelegd. 
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Deze instellingen vertrouwen er op dat SWIFT de vertrouwelijkheid waarborgt. Dit vertrouwen 
is onder andere gebaseerd op toezeggingen en uitingen van SWIFT zelf. Op de website17 van 
SWIFT wordt vermeld: 

SWIFT is solely a carrier of messages. It does not hold funds nor does it manage accounts on 
behalf of customers, nor does it store financial information on an on-going basis. As a 
data carrier, SWIFT transports messages between two financial institutions. This ac-
tivity involves the secure exchange of proprietary data while ensuring its confidential-
ity and integrity. 

Daarnaast baseren de instellingen hun vertrouwen op de handtekening van het externe accoun-
tantskantoor onder de mededeling over de jaarlijkse Security Audit in de jaarverslagen van 
SWIFT. Deze mededeling is bedoeld de lezer assurance te geven dat de juiste maatregelen zijn 
genomen om onder andere de vertrouwelijkheid te borgen. 

Indien zou blijken dat SWIFT de vertrouwelijkheid van de berichten niet garandeert, volgt daar-
uit dat de handtekening van de accountant geen waarde heeft, althans niet geschikt is om ver-
trouwen te hebben. Een eventuele inbreuk op de vertrouwelijkheid van de transactiegegevens 
werkt door binnen de gehele keten. Niet alleen het vertrouwen van de instellingen in SWIFT is 
geschaad, maar ook dat van de klanten van deze instellingen. Uiteindelijk zijn het de transacties 
van deze klanten die worden onthuld aan ongeautoriseerde derden. Dit is een ketenrisico met 
een causaal effect op vele partijen, veroorzaakt doordat een schakel van de keten het daarin ge-
stelde vertrouwen niet waard blijkt te zijn. 

In 2006 blijkt dat het vertrouwen in de vertrouwelijkheid onterecht was en is, omdat een externe 
partij, namelijk het Amerikaanse Treasury Department, al sinds 2001 inzage blijkt te hebben in 
alle SWIFT-berichten. Treasury heeft andere partijen die betrokken zijn bij openbare orde en 
veiligheid eveneens inzage gegeven, maar het is niet bekend welke instanties wat hebben ont-
vangen en wat verder is doorgelekt. Deze casus wordt verder toegelicht in het volgende hoofd-
stuk. 

2.2.14. Ketenrisico: Onzekerheid of isolatie tussen zones het gewenste effect heeft 

Om voor de Europese afnemers de problemen met de vertrouwelijkheid op te lossen zijn in 2009 
twee geïsoleerde zones gecreëerd. Door deze vorm van isolatie kan de Amerikaanse overheid in 
theorie het berichtenverkeer in de Europese zone niet meer kopiëren. 

Tijdens ons onderzoek is niet gebleken dat deze isolatie effectief is. SWIFT deelt zelf mee dat 
als de afzender en ontvanger van een bericht zich in verschillende zones bevinden, de berichten 
in beide zones worden opgeslagen. Er wordt daarbij door SWIFT echter niet expliciet gesproken 
over de FINCopy en FINInform-berichten. Ook voor deze berichten geldt opslag in beide zones 
als een van de gekopieerde patijen zich in een andere zone bevindt. Gezien de complexiteit van 
de globale processen voor clearing en settlement, brokers etc., is de kans groot dat een aantal 
berichten door de FIN Gateways worden doorgelaten. Het is een open vraag of alle afzenders en 
ontvangers zich wel bewust zijn van welke boodschappen wel of niet de Gateways passeren. 

Daarnaast is het door SWIFT’s beleid voor “security by obscurity” niet duidelijk of de FIN Ga-
teways afdoende zijn afgesloten en of geen sluipverkeer mogelijk is. Als auditors vragen wij ons 

                                                      
17 http://www.swift.com/about_swift/company_information/index.page 
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af of de isolatie daadwerkelijk zo werkt als in publiekelijke mededelingen wordt gesuggereerd, 
vooral omdat evidence voor het onderbouwen van deze suggestie buiten het zicht van het pu-
bliek wordt gehouden. Op dit punt reageren wij als auditors niet anders dan “Jan met de pet”, 
namelijk “eerst zien, dan geloven”. 

De isolatie in twee zones vermindert het risico voor de vertrouwelijkheid, maar geeft geen ga-
rantie dat berichten tussen Europese partners niet meer ongeautoriseerd worden onthuld. Hier-
door is nu de gehele keten, vanaf de betalende klant tot de ontvangende klant, in onzekerheid 
over wie meeleest. Dit ketenrisico voor vertrouwelijkheid is in onze ogen niet afdoende gemiti-
geerd, althans niet aantoonbaar voor het publiek. 

2.2.15. Ketenrisico: Verlies aan gekwalificeerd en betrouwbaar personeel 

SWIFT had voor 2009 een groei van 9% voorzien18. Evenals vele van de financiële instellingen 
is SWIFT echter getroffen door de economische crisis. In september 2009 ligt het volume aan 
verstuurde berichten zo een 2,5% lager dan in september 2008, in plaats van de begrote 9% 
groei. Deze tegenvaller heeft een nadelig effect op de financiële situatie van SWIFT. 

Daarnaast zijn de financiële instellingen met stemrecht in de coöperatieve organisatie SWIFT 
hard getroffen. Deze instellingen proberen nu zelf intensief hun eigen kosten te verlagen. Dit 
impliceert dat zij ook een lager factuurbedrag vanuit SWIFT willen zien, zodat ook SWIFT 
moet bezuinigen. SWIFT heeft aangekondigd tegen 2011 zo een € 90 miljoen te gaan besparen. 
Een deel van deze kostenbesparing zal worden gerealiseerd door de het personeelsbestand met 
20% terug te brengen. 

Aangezien SWIFT voor de betrouwbare afhandeling van het berichtenverkeer sterk afhankelijk 
is van het goed geschoolde en opgeleide personeel, is deze 20% reductie in personeel een risi-
covol besluit. Het is een open vraag of op lange termijn de gebruikelijke kwaliteit en de stabili-
teit van de dienstverlening niet in gevaar worden gebracht door deze kostenbesparingen. Indien 
bijvoorbeeld de beschikbaarheiddoelstelling niet meer wordt gehaald, is dit een ketenrisico voor 
de aangesloten instellingen en hun klanten, dat weer doorwerkt naar hun relaties. Als SWIFT 
down is, stagneren vele financiële stromen. 

2.2.16. Ketenrisico: Onderbreking berichtenverkeer 

Op 12 April B.E. 2549 van de Thaise jaartelling, dat is in 2006, heeft de gouverneur van de 
Bank of Thailand19 een bericht doen uitgaan aan de Thaise banken over een noodinstructie voor 
het geval SWIFT of SWIFTNet uitvalt. Deze casus betreft de specifieke situatie dat een Thaise 
bank een opdracht heeft verstuurd via SWIFT om een bedrag over te maken, terwijl de Bank of 
Thailand het bedrag nog niet heeft bijgeschreven op de rekening van de ontvanger. Als op dat 
moment Internet, als medium voor SWIFTNet, of SWIFT zelf uitvalt, wordt geen settlement 
uitgevoerd voor de transactie en vindt geen bijschrijving plaats. 

                                                      
18SWIFT Persbericht, 17 september 2009, “Ontslag: SWIFT reageert op misleidende informatie”. 
19 Governor, Bank of Thailand, “Notification of the Bank of Thailand, RE: Code of Conduct in case of 
SWIFT Network Failure, Cancellation of Funds Transfer Instructions and SWIFT Bilateral Key Ex-
change”, 12 April B.E. 2549. (2.) Operation Procedure in the case that a service user is unable to send in-
struction via SWIFT. (3.) Operation Procedure in case of a request for cancellation of the unsettled funds 
transfer instruction. In the case that the sending institution has sent a funds transfer instruction to the BOT 
and provided that the BOT has not yet deposited funds to the account of receiving, the sending institution 
may request for a cancellation of funds transfer instruction by following these procedures. Etc. 
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Via de Bank of Thailand dient in dat geval de “unsettled funds transfer instruction” te worden 
herroepen. Hiervoor is een procedure ontwikkeld met een instructie om een fax te sturen naar 
een speciaal faxnummer of een email, waarop de Bank of Thailand actie kan ondernemen. 

Dit voorbeeld brengt ons tot de identificatie van een breder ketenrisico. De moderne financiële 
wereld wordt voortdurend complexer en er komen steeds meer tijdkritische processen binnen de 
ketens van transacties. Men is daarbij sterk afhankelijk van de snelheid waarmee de transacties 
worden uitgevoerd, dus van de betrouwbaarheid waarmee berichten tijdig worden afgeleverd via 
SWIFT. Onvoorziene vertraging kan leiden tot onvoorziene en vaak negatieve consequenties. 

Het uitvallen van Internet of SWIFT kan in sommige gevallen leiden tot onderbreking van een 
kritische reeks aan transacties en leiden tot een ongedefinieerde status van de daarmee onder-
steunde financiële processen. 

2.2.17. Deelconclusie over berichtenverkeer via SWIFT 

Uit de bovenstaande beschouwing volgt het beeld dat SWIFT heeft geïnvesteerd in het neerzet-
ten van een robuuste en gedegen infrastructuur voor veilig berichtenverkeer, en daarmee succes-
vol is. SWIFT heeft een goede naam opgebouwd als een betrouwbare provider. 

Niettemin is een aantal risico’s naar voren gekomen, zoals onder andere: 
¨  SWIFT heeft zich ontwikkeld tot een vitaal onderdeel van het interbancaire betalingsverkeer 

in een deel van de wereld. Veel van de aangesloten instellingen hebben geen alternatief voor 
het geval SWIFT uitvalt of de organisatie er om welke reden dan ook mee zou stoppen. 
Voor deze instellingen is de organisatie SWIFT een Single Point of Failure (SPoF); 

¨  SWIFT koestert geheimhouding over het getroffen stelsel van maatregelen. Door dit gebrek 
aan transparantie is het voor de buitenwereld niet duidelijk hoe veilig SWIFT nu echt is. De 
communicatie van SWIFT zelf hierover is beperkt tot de mededeling in het jaarverslag, zelfs 
nog met een beperking, van het extern accountantskantoor dat de Security Audits uitvoert. 
Het principe van “security by obscurity” heeft bij andere instanties niet altijd tot de gewens-
te resultaten geleid; 

¨  SWIFT valt niet onder regulier toezicht door een of meer centrale banken. De vrijwillige 
afspraken tussen SWIFT en de centrale banken geven minder zekerheid dan een wettelijk 
vastgesteld regime voor toezicht; 

¨  SWIFT is aan het besparen, onder andere door hoog geschoold en opgeleid personeel weg te 
sturen. Dit tast de robuustheid aan. 

In het volgende hoofdstuk zullen wij ingaan op een ernstig manco in de vertrouwelijkheid van 
het berichtenverkeer. Daarmee wordt aangetoond dat de effectiviteit van het toezicht op SWIFT 
onvoldoende was en niet heeft geleid tot het tijdig ingrijpen om te blijven voldoen aan de Euro-
pese wet- en regelgeving. Ondanks de robuuste prestatie van SWIFT geeft de door SWIFT ge-
presenteerde verantwoording niet de mate van vertrouwen die wij als auditors graag zouden 
zien. 
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3. Casuïstiek 

Een van de belangrijkste taken van de RA en RE is het geven van assurance, namelijk het geven 
van een verklaring naar een derde partij met een oordeel waar deze op kan vertrouwen. Dit kan 
de certificering van de jaarrekening betreffen, maar er zijn vele andere vormen van onderzoeken 
dit tot het verstrekken van assurance leiden. In dit kader is onze tweede deelvraag: 
¨  Welke ketenrisico’s vanuit interbancaire betaalketens nemen de RA en RE over het alge-

meen niet mee bij hun assurance-werkzaamheden? 

Ketenrisico’s kunnen vele vormen hebben. Aan de hand van twee casussen analyseren wij: 
¨  Het ketenrisico voor solvabiliteit en liquiditeit vanuit de keten voor clearing en settlement in 

een neergaande markt; 
¨  Het ketenrisico voor toezicht en controle vanuit de keten voor het geven van vertrouwen aan 

het publiek; 
¨  Het ketenrisico voor vertrouwelijkheid van financiële transacties vanuit de keten voor elek-

tronische betalingsberichten. 

Wij doen dit aan de hand van analyses van de ondergang van Lehman Brothers en het Ameri-
kaanse aftappen van het SWIFT berichtenverkeer. 

3.1. Casus: Lehman Brothers versus settlement-agent JPMorgan 

Op 29 januari 2008 rapporteert Lehman Brothers Holding Inc. (LBHI) een recordomzet van $ 60 
miljard en een recordwinst van $ 4 miljard over het fiscale jaar dat eindigde op 30 november 
2007, volgens het rapport “In re Lehman Brothers Holding Inc., Chapter 11 Case No 08-13555 
(JMP)” van Anton R. Valukas, gerechtelijk onderzoeker (11 maart 2010). In januari 2008 staat 
de aandelenkoers op $ 65 en heeft de firma een marktwaarde van meer dan $ 30 miljard. 

Nog geen acht maanden later, op 12 september 2008, sluit het aandeel onder de $ 4. Zo een $ 28 
miljard van de marktwaarde is verdampt. Op 15 september 2008 zoekt LBHI bescherming onder 
Chapter 11. Dit is het grootste faillissement ooit, aangezien de gevolgschade in de vele honder-
den miljarden tot mogelijk biljoenen loopt en dit de aanzet is voor de grootste financiële crisis 
sinds 1929. 

Het falen van Lehman kent een aantal met elkaar samenhangende oorzaken20, zoals: 
¨  De leiding maakt een reeks inschattingsfouten bij hun risicoafwegingen, beslissingen en 

investeringen; 
¨  Het “investeringsbank” model nodigt uit tot het nemen van onverantwoorde risico’s en te 

hoge “leverage”, namelijk te veel speculeren met geleend geld; 
¨  De leiding manipuleert de externe beeldvorming door het eigen vermogen via Repo 105 en 

108 transacties rond de kwartaalafsluiting te rooskleurig voor te stellen. De laatste manipu-
latie op 31 augustus 2008 heeft een omvang van $ 50 miljard; 

¨  Een externe accountant bevestigt tegen beter weten in de gemanipuleerde cijfers, frustreert 
opzettelijk een onderzoek naar de waarheid en laat het heropenen van voorgaande jaarreke-
ningen na; 

¨  Toezichthouders maken geen gebruik van hun kennis om deze te hoge risico’s en gemanipu-
leerde cijfers te doorgronden, en laten na daarop adequate actie te ondernemen. 

                                                      
20 Valukas rapport, Introduction. 
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In het kader van deze scriptie behandelen wij één aspect van deze voor auditors interessante ca-
sus, namelijk het sneuvelen van Lehman door het ketenrisico vanuit het proces clearing en sett-
lement. Hierbij treedt JPMorgan op als de primaire settlement-agent voor “triparty repo’s”. An-
dere ketenpartners21 die bijdragen aan de ondergang zijn onder andere Citi, HSBC (UK), Bank 
of America, Bank of New York Mellon, Standard Bank (Zuidafrika), Mizuho (Japan), Barclays 
(UK), UBS (Zwitserland), Mitsubishi (Japan), KBC (België), het door Royal Bank of Scotland 
overgenomen deel van ABN Amro22 (Nederland), Deutsche bank (Duitsland) en Federal Reser-
ve Bank of New York - FRBNY. 

De curator noemt als falende controleurs en toezichthouders de externe accountant, FRBNY, 
FED, SEC en US Treasury Department. Deze hebben belangrijke signalen genegeerd en nagela-
ten tijdig hun verantwoordelijkheden te nemen, terwijl zij vermoedelijk in staat waren geweest 
het desastreuze domino-effect te verminderen. In juridisch opzicht beperkt dit de mogelijkheid 
om managers binnen Lehman ter verantwoording te roepen, aangezien deze managers alle ver-
eiste informatie aan hun controleurs en toezichthouders hebben verstrekt. Het algemene beeld is 
dat degene die hadden moeten ingrijpen er bij stonden, het zagen gebeuren en om hen moveren-
de redenen niets deden. 

3.1.1. Onderzoeksmethode voor de Lehman-casus 

Lehman heeft bescherming gezocht onder Chapter 11. Deze zaak wordt behandeld door rechter 
James Peck van de Bankruptcy Court, Southern District of New York. Deze rechter heeft Anton 
R. Valukas benoemd als gerechtelijk onderzoeker om de gebeurtenissen te reconstrueren die 
hebben geleid tot de val van Lehman. De onderzoeksopdracht voor Valukas omvat tevens aan-
dacht te besteden aan “fraud, dishonesty, incompetence, misconduct, mismanagement or irregu-
larity”. 

Op 11 maart 2010 geeft rechter Peck het 2209 pagina’s dikke rapport vrij. In de Nederlandse 
pers wordt dit ook wel het curatorenverslag genoemd. Wij hanteren hier als naam: het Valukas 
rapport. 

Tijdens ons afstudeeronderzoek hebben wij in 2009 al aandacht besteed aan de val van Lehman, 
daarover literatuur verzameld en de oorzaken van de val geanalyseerd. Deze informatie is ge-
bruikt voor het Vurore-seminar op 11 november 2009 en voor het ontwikkelen van cursussen. 

Bij de casusanalyse voor deze afstudeerscriptie hebben wij het Valukas rapport als rode draad 
gebruikt om het effect van ketenrisico’s in kaart te brengen. Wij hebben ons beperkt tot twee 
aspecten, namelijk: 
1. Het mogelijk negatieve effect van clearing en settlement bij de bancaire ketenrisico’s, met 

name in een situatie van afnemend vertrouwen; 
2. De waarde van controle en toezicht, en hun effectiviteit, bij deze specifieke casus. Daarbij is 

primair het bewijsmateriaal gevolgd zoals dit in het Valukas rapport is opgenomen. 

                                                      
21 Valukas rapport, Section III.A.5: Secured Lenders. 
22 FD.nl, “ABN Amro hielp Lehman bij manipulatie”, 15 maart 2010. 
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3.1.2. Mazen in internationale wet- en regelgeving 

Uit het Valukas rapport volgt een interessante waarneming. Terwijl toezichthouders zijn gebon-
den aan nationale grenzen, maken de manipulators misbruik van het internationale aspect van 
global banking. 

De repo-transacties worden uitgevoerd door een Amerikaanse firma die Amerikaanse securities 
verhandelt in Amerikaanse dollars, en moet voldoen aan Amerikaanse wet- en regelgeving. Het 
onjuist boeken in de Amerikaanse boekhouding wordt geaccordeerd door het Engelse advoca-
tenkantoor Linklater naar Engels recht. 

Alle omgekeerde repo-transacties worden door niet-Amerikaanse banken in hun boeken verant-
woord naar het recht van het land van hun hoofdvestiging, zoals UK, Japan, België en Neder-
land. Geen enkele Amerikaanse advocaat noch bank wil namelijk de handen branden aan Leh-
man’s wijze van manipulatie, die volgens Amerikaans recht verboden is. 

Vervolgens hanteert de externe accountant juist weer de US Generally Accepted Accounting 
Principles (GAAP) regels om de gemanipuleerde kwartaalcijfers te bevestigen. In Amerika geldt 
namelijk het internationale gehanteerde International Financial Reporting Standards (IFRS) stel-
sel niet, waarin staat dat een accountant expliciet moet melden als de situatie rond de balansda-
tum niet representatief is voor de rest van het jaar. Juist deze regel uit IFRS staat niet in US 
GAAP. 

Doordat de financiële ketens internationaal lopen, kan men gebruik maken van inconsistenties 
tussen nationale wet- en regelgeving en zo de mazen misbruiken om een valselijk beeld te schet-
sen voor de financiële gezondheid van Lehman. 

3.1.3. De repo 105 misleiding 

Bij ons onderzoek naar de val van Lehman kijken wij vooral naar het kunstmatig opschonen van 
de balans aan het einde van het kwartaal. Lehman gebruikt hiervoor de ‘repo 105’ en de ‘repo 
108’. 

In het vorige hoofdstuk is de Repurchase Agreement (repo) al toegelicht. Reguliere repo’s kun-
nen niet worden gebruikt de balans op te poetsen. Repo’s zijn ontworpen voor het tijdelijk ver-
hogen van de liquide middelen, waarbij het kapitaal op de debetzijde wordt verplaatst van duur-
zame activa naar vlottende activa. Aan de rechterzijde, de passivazijde, verandert niets. De li-
quiditeit van de bank wordt hiermee verhoogd en enkele liquiditeitskengetallen, zoals current 
ratio en quick ratio, zullen verbeteren. Voor een bank worden deze kengetallen in beperkte mate 
opgepoetst, maar dit leidt nooit tot een significant beter beeld van de financiële gezondheid. 

Het gebruik van repo’s en de wijze waarop deze in de boekhouding worden verantwoord is be-
schreven in het Statement of Financial Accounting Standards 140 (SFAS 140) uit 2000. De titel 
van deze standaard is “Boekhouding van overdracht en aflossing van financiële activa en het 
delgen van verplichtingen23”. 

Zolang er een redelijke verhouding is tussen het geleende bedrag en het onderpand, wordt de 
repo regulier geboekt als een verplaatsing van duurzame naar vlottende activa. De toegestane 
                                                      
23 Statement of Financial Accounting Standards no. 140, “Accounting for Transfers and Servicing of Fi-
nancial Assets and Extinguishments of Liabilities”, September 2000. 
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bandbreedte is dat de waarde van het onderpand tussen de 98% en 102% van het geleende be-
drag ligt. Als de waarde echter significant afwijkt, bijvoorbeeld 105%, moet de transactie onder 
bepaalde voorwaarden als “verkoop” worden geboekt. In zo een situatie verandert namelijk de 
verhouding tussen het geleende bedrag en de waarde van het onderpand. Vanuit bedrijfsmatig 
oogpunt is dan namelijk een verlies van 5% geleden, dat op deze wijze wordt verantwoord. Het 
boeken van een verlies lijkt onaantrekkelijk, maar biedt wel de mogelijkheid de balans op te 
poetsen en zo schijnbaar het werkkapitaal van de bank te verhogen. Ondanks dat de repo hier-
voor niet is bedoeld, verandert zo de debt ratio, namelijk het kengetal dat de verhouding tussen 
het vreemd vermogen en het totale vermogen aangeeft. De debt ratio wordt zo gunstiger in de 
balans weergegeven. 

Het cijfer in de namen van de repo’s 105 en 108 geeft de waarde van het onderpand aan in rela-
tie tot het geleende bedrag. Een ‘normale’ repo heeft een onderpand van 100 procent. Door het 
onderpand te verhogen naar 105 of 108 procent van de lening, wordt het onderpand als het ware 
‘verkocht met verlies’. De constructie van een repo 105 ziet er uit als volgt: 

 
Figuur 19

Repo 105

Contanten € 100,00

Transactiedatum

Lener
=

Onderpand-
verstrekker

Securities
Onderpand € 105,00

Settlement-datum

Contanten € 100,04

Securities
Onderpand € 105,00

Tijd

Verstrekker
=

Onderpand-
nemer

Terug te betalen € 100,00 + rente € 0,04 = € 100,04

 

Op de einddatum, dat is de vooraf afgesproken settlement-datum, wordt het geleende geld terug 
betaald met een opslag voor interest. Bijvoorbeeld, bij een rente van 4% voor 4 dagen wordt € 
0,04 aan rente betaald voor iedere geleende honderd euro. 

Bij Lehman is de volgende constructie gerealiseerd om de repo 105 als verkoop te kunnen boe-
ken en te zorgen dat het Amerikaanse deel van het bedrijf geen verlies hoeft te tonen in haar 
boekhouding: 
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Figuur 20

Voorbeeld: Repo 105 verkooptransacties bij Lehman
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ter compensatie van het verkoopverlies van $ 5
(Marking to Market)

Contant 
$105

Contant 
$100

Contant 
$5

Bron: Valukas rapport, LBEX-WGM 748491

Verkoopdeel van repo 105

Terugkoopdeel van repo 105

 

Om $ 100 contant te ontvangen, overhandigt men bij de repo 105 transactie voor $ 105 aan on-
derliggende waarde. Bij Lehman wordt de ontbrekende $ 5 voorgeschoten door LBHI, en wordt 
$ 105 aan contante ontvangsten geboekt in de Amerikaanse boekhouding. Het voorschot van $ 5 
is een derivaat op de toekomstige terugkoop van $ 105 aan waarde. Dit derivaat compenseert zo 
de $ 5 verlies die men maakt bij deze verkoop. Lehman legt de verplichting tot het terugkopen 
voor $ 105 niet vast in de boekhouding. Op deze wijze is het eigen vermogen op de balans met $ 
105 verhoogd, hetgeen een misleidend beeld geeft van de werkelijkheid. 

De interne regels, namelijk de Lehman’s Repo 105 Accounting Policy, schrijven voor dat de via 
een repo 105 te verkopen rechten verhandelbaar moeten zijn tegen de afgesproken waarde. Deze 
regels zijn bedoeld om het vertrouwen van de kopers te behouden. Er moet dus een markt zijn en 
de koper moet in staat zijn de rechten op een eenvoudige wijze van de hand te kunnen doen. Bij 
Lehman wordt deze regel in het begin redelijk strikt gehanteerd, maar naarmate de liquiditeits-
nood hoger wordt neemt de kwaliteit van de verhandelde rechten af. 

Aan het einde van 2007, bij het inzakken van de markt voor onroerend goed en beleggingen in 
Amerika, komt Lehman steeds verder in de problemen. Doordat veel met geleend geld is gespe-
culeerd, neemt het eigen vermogen in rap tempo af. Om het vertrouwen van de zakenpartners te 
kunnen behouden in de door Lehman gegarandeerde securities, moet Lehman aantonen dat de 
verhouding tussen eigen vermogen en geleend geld gezond is. Deze verhouding wordt weerge-
geven als de solvabiliteit en in een kengetal uitgedrukt. Veel van Lehman’s beleggingen zijn 
echter aan het einde van 2007 “kleverig” en alleen nog maar met verlies te verkopen. Volgens 
de gerechtelijk onderzoeker neemt de leiding van Lehman het expliciete besluit24 repo 105 nog 
meer dan voorheen25 te gebruiken ter verbetering van de solvabiliteit op de balans bij de kwar-
taalrapportage. Door het tonen van een gunstige verhouding wil men een afwaardering van de 
                                                      
24 Valukas rapport, voetnoten 3063 en 3064. 
25 De curator laat in het midden of in het boekjaar eindigend op 30 november 2007 ook al op frauduleuze 
wijze gebruik werd gemaakt van de repo 105 en 108 transacties voor het visueel verbeteren van de balans. 
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AAA-status door de Rating Agencies voorkomen en de eigen marktpositie veilig stellen. Het 
doel van Lehman is expliciet het misleiden van de Rating Agencies en daarmee het verhogen 
van het vertrouwen dat de markt heeft in de Lehman-producten. 

Lehman gebruikt voor deze misleiding mazen in de internationale wet- en regelgeving. Om de 
repo 105 volgens SFAS 140 als ontvangst van een contante waarde te mogen boeken, moeten de 
door de koper verkregen rechten buiten bereik en invloed van de verkoper komen te staan. Hier-
voor moet een advocatenkantoor een oordeel geven of er juridisch gezien sprake is van een 
“echte verkoop”. In Amerika en Engeland verschillen de eisen voor zo een “echte verkoop”. 
Omdat het in Amerika niet mogelijk is een “echte verkoop” verklaring te verkrijgen voor de re-
po 105 transacties wordt uitgeweken naar Engeland26. Hierbij wordt door Lehman de Engelse 
advocatenfirma Linklater ingezet, om als jurist te bevestigen dat de repo 105 transactie een 
“echte verkoop”is. Opvallend genoeg zijn de tegenpartijen voor deze transacties allemaal niet-
Amerikaanse banken. Dit omdat het alleen boeken van de ontvangst en niet de verplichting op 
de balans door de Amerikaanse wetgeving wordt ontmoedigd en in strijd is met de regelgeving 
van US GAAP. 

Lehman heeft hierbij nog een praktisch probleem. Hun geautomatiseerd boekhoudsysteem regi-
streert bij iedere repo 105 transactie naast de ontvangst van de contante waarde ook de daar te-
genover staande verplichting. Alle Lehman controllers wereldwijd werken volgens de door US 
GAAP voorgeschreven boekhoudregels. Vandaar dat de gemanipuleerde transacties handmatig 
door controllers moeten worden ingeboekt in het systeem, namelijk alleen als ontvangst en niet 
als verplichting. Dit gebeurde door buitenlandse controllers, die geacht worden volgens US 
GAAP te werken, waardoor de Amerikaanse Lehman-organisatie geen controles27 meer hoeft uit 
te voeren om te verifiëren of wordt voldaan aan de US GAAP-regels. 

Om kort te zijn, men zet buitenlandse controllers aan het werk, namelijk in Engeland, om com-
pliance met SFAS 140 aan te tonen, terwijl in Amerika geen advocaat bereid is te bevestigen dat 
de transactie volgens SFAS 140 een “echte verkoop” is. Lehman laat daarom door het Engelse 
advocatenkantoor Linklater28 bevestigen dat dit tegenover deze verkoop geen verplichting tot 
terugkoop staat. 

De curator ziet dit als misleidende manipulatie van de balans bij de kwartaalafsluitingen. Op 30 
augustus 2008 heeft de repo 105 plus repo 108 positie een omvang van $ 50 miljard. Deze wordt 
geboekt als contante ontvangsten uit verkoop, terwijl de verplichting om direct aan het kwar-
taalbegin voor $ 50 miljard terug te kopen niet op de balans is opgenomen. Daardoor had de 
markt abusievelijk de indruk dat Lehman over $ 50 miljard meer eigen vermogen beschikt dan 
er werkelijk aanwezig is op 30 augustus 2008. 

3.1.4. Omvang van de repo 105 positie bij Lehman 

Het gebruik van repo 105 transacties bij Lehman kent een typerend patroon. Vooral aan het 
kwartaaleinde worden veel securities gebundeld, op waarde getest en ondergebracht bij niet-
Amerikaanse banken. Zoals uit onderstaande figuur blijkt, staat bij de kwartaaleindes van Q3-
2007 tot en met Q2-2008 respectievelijk $ 36, $ 38, $ 48 en $ 51 miljard open. Dit wordt gezien 

                                                      
26 De “true sale opinion” zoals genoemd in het Valukas rapport heeft onder Engels recht een andere bete-
kenis dan onder Amerikaans recht. 
27 Valukas rapport, voetnoten 3057 tot en met 3062. 
28 Valukas rapport, “The Linklater letter”. 
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als de “Off balance” positie, dus deze informatie staat niet op de officiële kwartaalbalans die 
naar buiten wordt gebracht. 

Figuur 21

Gebruik van repo 105 transacties bij Lehman

30/11/200731/8/2007 29/2/2008 31/5/2008

Q3-2007 Q4-2007 Q1-2008 Q2-2008 Q3-2008

 

Op de markt nam het gebruik van repo 105 af gedurende het laatste decennium. Het blijkt bij-
voorbeeld dat JPMorgan dit middel ook gebruikte in de periode van 2001 tot 2005, maar volgens 
JPMorgan daarna niet meer. Tevens geeft JPMorgan29 aan dat deze transacties transparant zijn 
verantwoord in de jaarbalans. In 2004 vermelden zij $ 20 miljard aan repo verkoop en $ 15 mil-
jard aan repo inkoop. Lehman staat dus niet alleen bij het gebruik van repo 105, maar wijkt van 
de concurrenten af bij het afleggen van verantwoording daarover - althans voor zover nu bekend 
is. Binnen het vakgebied accountancy worden hier grote vraagtekens bij gezet. Het is mogelijk 
dat als andere financiële instellingen met dezelfde grondigheid worden bekeken als Valukas 
heeft gedaan bij Lehman, er meer lijken uit de kast komen. 

Aangezien in de markt bekend is dat repo 105 vooral is bedoeld voor het verbeteren van de ba-
lans, en verder geen zakelijk doel dient, vragen de ontvangende banken een forse premie. Uit het 
Valukas rapport en beschouwende artikelen30 in de pers blijkt dat de repo 105 financieel gezien 
weinig aantrekkelijk is, door de vele inspanningen benodigd om ontvangende banken te vinden, 
het onderpand op een geloofwaardige wijze te bundelen en testen, en de hoge hiervoor te beta-
len premie. Men ziet repo 105 als een dure noodsprong om vertrouwen te kopen. 

Bij deze beschouwing komt een ethisch aspect naar voren. De ontvangende banken weten dat 
repo 105 is bedoeld voor het manipuleren van de externe kwartaalbalans en vragen daarom een 
extra hoge vergoeding. Zij weten namelijk dat de verkoper dringend geld nodig heeft. Daarmee 
zijn zij in feite medeplichtig aan het vervalsen van de externe verslaggeving van Lehman. Uit-
eindelijk verdienen zij fors aan het mogelijk maken van een overtreding van de wet- en regelge-
ving. Als de ontvangende banken op ethische gronden de repo 105 transacties zouden hebben 
                                                      
29 Financial Times, 18 maart 2010, “JPMorgan also used accounting gimmick”. 
30 Financial Times, 19 maart 2010, “Accounting: fooled again”. 
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geweigerd, zou Lehman deze window-dressing niet hebben kunnen uitvoeren. Op basis van deze 
argumentatie starten diverse benadeelden en advocaten procedures tegen de ontvangende ban-
ken voor het claimen van een schadevergoeding vanwege medeplichtigheid. 

3.1.5. Het belang van de balans bij een investeringsbank 

Lehman is een typische investeringsbank. Met grotendeels geleend geld worden securities aan-
gekocht en gecreëerd, en doorverkocht. Bij deze handel is het aan de leners te betalen renteper-
centage van essentieel belang. Dit percentage is afhankelijk van het vertrouwen dat de markt 
heeft in Lehman als investeringsbank. Naarmate Lehman gezonder is, zien de leners lagere risi-
co’s en zijn zij bereid geld te verstrekken tegen lagere rentepercentages. Wordt het vertrouwen 
minder, dan gaan de percentages omhoog als een soort risicopremie. 

Aangezien vertrouwen niet meetbaar is, heeft de financiële wereld het begrip “rating” ontwik-
keld. Rating Agencies zoals S&P, Moody’s etc. testen organisaties en financiële producten, en 
geven daaraan een keurmerk. Lehman heeft in 2005 een upgrade gehad in haar rating, en maakt 
van haar vertrouwenwekkende status gebruik om zo relatief goedkoop geld te kunnen lenen. 

In de contracten die Lehman afsluit wordt vaak aan deze rating gerefereerd. Hierbij is de rating 
vaak gekoppeld aan de afgesproken rente of waarde. Veelal is een expliciete clausule opgeno-
men dat als de rating wordt verlaagd, Lehman een bedrag extra moet betalen. Daarnaast zou een 
verlaging van de rating veroorzaken dat Lehman meer rente moet betalen voor het aantrekken 
van geld, waardoor het rendement op verkochte producten zou afnemen. 

Voor Lehman is het behoud van de rating van levensbelang. De Rating Agencies kijken naar de 
balansgegevens en besteden aandacht aan de leverage, namelijk de verhouding tussen eigen ver-
mogen en vreemd vermogen. In feite is deze net leverage31 rond de 1:17,8 in november 2007. De 
CEO en CFO van Lehman vinden deze hoge stand aan vreemd vermogen een risico voor het 
behoud van de rating, en besluiten de leverage fors te verlagen. Naast een aantal andere midde-
len wordt daarvoor de repo 105 transactie gebruikt. Door aan het kwartaaleinde tientallen mil-
jard aan kort geld aan te trekken en te boeken als omzet, en de verplichting tot terugkoop niet te 
noemen op de balans, zakte de leverage tot rond de 1:12,1 in de externe balans. Voor de Rating 
Agencies is dit een signaal dat Lehman op een gezonde wijze handel drijft en de bestaande hoge 
rating terecht is. 

                                                      
31 Valukas rapport, blz. 889, tabel “Gross and Net Balance Sheet Ratios”. 
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Figuur 22

Effect van repo 105 op Gross en Net Leverage

Bron: Valukas rapport blz. 889

Door repo 105:
het verschil is 1,8

1,7

 

Bij de concurrenten valt eind 2007 en in 2008 al snel op dat Lehman gezonder draait dan zij 
zelf. De economische crisis ontplooit zich, en bij vele banken zakt het rendement. Alleen bij 
Lehman beschikt men blijkbaar nog volop over eigen vermogen. De CEO van Lehman vermeldt 
trots dat Lehman beschikt over “the strongest liquidity position of the brokers”. In mei 2008 
zakt de gerapporteerde net leverage zelfs tot 1:12,1. Concurrenten zoals Merrill Lynch bereke-
nen dat dit alleen mogelijk is via off-balance manipulatie32. Zij nemen daarover contact op met 
de toezichthouders FED en SEC, naar zij stellen zelfs al in het eerste kwartaal van 2008. Hoe-
wel niet duidelijk is wat FED en SEC intern met deze signalen hebben gedaan, blijkt wel dat er 
richting Lehman geen actie is ondernomen voorafgaande aan de ineenstorting in september 
2008. 

Valukas gaat uitgebreid in op de misleiding van de Rating Agencies. Die zijn namelijk een be-
langrijke schakel in de keten van vertrouwen. De investeerders vertrouwen op de rating voor een 
specifiek financieel product, om een goede risico-inschatting te kunnen maken. Lehman ver-
strekt zelf de gegevens over leverage, solvabiliteit en liquiditeit aan de Rating Agencies. Door 
deze input te manipuleren, functioneert de verdere keten niet meer. De rating Agencies geven te 
hoge ratings en de investeerders lopen te hoge risico’s. Dit ketenrisico is bij de val van Lehman 
manifest geworden en zorgde voor een verdere versnelling van de economische neergang we-
reldwijd. 

3.1.6. Assurance door externe accountant 

De rol van de externe accountant van Lehman bij het geven van vertrouwen naar de markt ver-
dient nadere aandacht. Op 19 maart 2010 verzoekt senator Ted Kaufman, D-Del., president Oba-
ma een strafrechtelijk en een civiel onderzoek te starten naar de gebeurtenissen bij Lehman, de 
rol van de externe accountant daarbij en de betrokkenheid van de niet-Amerikaanse banken bij 

                                                      
32 Deccan Harald, 19 maart 2010, “Alarm was raised by Merrill Lynch on Lehman: Report”. 
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de repo 105 transacties. Onze onderstaande beschouwing is dus prematuur, in afwachting van 
verdere actuele ontwikkelingen. 

Bij het beoordelen van de rol van de externe accountant zijn twee vragen van belang: 
¨  Welke handelingen heeft de externe accountant verricht in het kader van de repo 105 trans-

acties? 
¨  Welke handelingen heeft de externe accountant hierbij nagelaten, die wel hadden mogen 

verwacht binnen deze casus? 

De externe accountant heeft de jaarrekening 2007 gecertificeerd, welke betrekking heeft op de 
periode eindigend op 30 november 2007. Het blijkt nu dat de off-balance positie op basis van 
repo 105 en 108 op dat moment $ 38,634 miljard was. Volgens de eigen regels van deze accoun-
tant bij het beoordelen van deze specifieke jaarrekening moet een materiële afwijking op de ba-
lans nader worden onderzocht, waarbij als drempelwaarde geldt een afwijking die de leverage 
ten minste 0,1 in positieve of negatieve richting verschuift33. Volgens Valukas is dat een bedrag 
van $ 1,8 miljard. Tevens staat in deze eigen regels dat leverage een belangrijk aspect is, aange-
zien de rating agencies hier aandacht aan besteden. Op 30 november 2007 rapporteerde Lehman 
een net leverage ratio van 16,1. Indien gewone repo’s waren gebruikt in plaats van de repo 105 
en 108, was deze leverage 17,8 geweest34. De afwijking is dus ruim meer dan de drempelwaarde 
0,1, namelijk 1,7. De vraag rijst of de jaarrekening 2007 terecht is gecertificeerd. Daaruit volgt 
de vraag of de keten mag vertrouwen dat de certificering van de jaarrekening 2007 bevestigt dat 
deze jaarrekening en balans een getrouwe weergave is van de geldstromen binnen Lehman en 
van haar vermogenspositie. Tevens komt dan de vraag naar voren of de recordomzet van $ 60 
miljard en de recordwinst van $ 4 miljard over het fiscale jaar 2007 reëel zijn. Oftewel, een bui-
tenstaander vraagt zich nu af wat er wel of niet waar is. Dit draagt niet bij aan het maatschappe-
lijk vertrouwen. 

Op 12 juni 2008 heeft de externe accountant een klokkenluider geïnterviewd op verzoek van de 
leiding van Lehman. Dit was Matthew Lee35, de toenmalige Senior Vice President binnen de 
Finance Divisie en verantwoordelijk voor Lehman’s Global Balance Sheet en Legal Entity Ac-
counting, die overtredingen van Lehman’s Code of Ethics heeft geconstateerd in relatie tot de 
boekhouding en de balans. Tijdens dat interview verneemt de externe accountant dat via repo 
105 voor $ 50 miljard buiten de balans is gehouden bij het einde van het tweede kwartaal 2008, 
namelijk op 31 mei 2008. 

Op 13 juni 2008 is een bijeenkomst van Lehman’s Audit Committee. De externe accountant is 
daarbij aanwezig, maar informeert het Committee niet over de repo 105, ondanks dat de voorzit-
ter van het Committee de externe accountant vraagt de volledige melding van de klokkenluider 
uit te zoeken en hierover te rapporteren. 

Over het tweede kwartaal 2008 moet een 10-Q formulier36 worden ingeleverd bij de SEC, met 
daarin de kwartaalcijfers en balans. Op 10 juli 2008 tekent de externe accountant het Report of 
Independent Registered Public Accounting Firm ter bevestiging van het 10-Q formulier. De ex-
                                                      
33 Valukas rapport, blz. 889, voetnoot 3411. 
34 Valukas rapport, blz. 889, tabel “Gross and Net Balance Sheet Ratios”. 
35 Valukas rapport, blz. 956 en verder, “Matthew Lee’s Statement Regarding Repo 105”. 
36 Wikipedia: Form 10-Q, Quarterly Report Pursuant to Section 13 or 15(d) of the Securities Exchange Act 
of 1934, is a SEC filing that must be filed quarterly with the US Securities and Exchange Commission. It 
contains similar information to the annual form 10-K, however the information is generally less detailed, 
and the financial statements are generally unaudited. 
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terne accountant is op het moment van ondertekenen volledig op de hoogte dat de leverage op-
zettelijk met $ 50,383 miljard is verlaagd via repo 105 en 108 boekingen, die in strijd zijn met 
vigerende wet- en regelgeving. De externe accountant meldt dit echter niet aan het Audit Com-
mittee noch aan de senior leiding van Lehman, en neemt hierover geen tekst op in de verklaring. 

De curator37 concludeert dat Lehman met het verzwijgen van de repo 105 posities op 31 mei 
2008 een materieel misleidend beeld schetst over de balans en de leverage. Volgens de gerechte-
lijk onderzoeker is voldoende bewijs aanwezig om de betrokkenen ter verantwoording te roepen. 
Dit wordt een “colorable claim” genoemd, dat is een aanklacht die een redelijke kans maakt om 
tot een veroordeling te leiden bij een behandeling door de rechtbank. 

Formeel is bij het 10-Q formulier geen volledige audit vereist. Niettemin is in dit geval de ac-
countant expliciet op de hoogte, dankzij de klokkenluider en het verzoek van de voorzitter van 
het Audit Committee, dat er een materiële afwijking is van $ 50 miljard. Volgens het internatio-
nale boekhoudstelsel IFRS moet een accountant expliciet melden als de situatie rond de balans-
datum niet representatief is voor de rest van het jaar. Echter, IFRS geldt niet binnen Amerika. 
Daar geldt de US GAAP, die nu net deze regel niet bevat. De externe accountant heeft besloten 
deze materiële afwijking niet te melden, aangezien US GAAP dat niet voorschrijft. Bij de ver-
dediging van dit standpunt achteraf stelt de accountant strikt volgens US GAAP te hebben ge-
handeld. 

Wij willen bij dit standpunt van de externe accountant een eerste kanttekening plaatsen. Zo is er 
Amerikaanse jurisprudentie, waarin is gesteld dat US GAAP geen gaten kent. De Amerikaanse 
rechter38 stelt dat US GAAP is bedoeld de externe verslaglegging transparant te maken, en dat 
de gepubliceerde cijfers een getrouw beeld dienen te geven van de werkelijkheid. Het is daarbij 
niet relevant of de accountant in technisch opzicht voldoet aan alle regels, maar of wordt vol-
daan aan de doelstelling van US GAAP, namelijk “to increase investor confidence by ensuring 
transparency and accuracy in financial reporting”. Hierbij staat als toelichting in jurispruden-
tie: “Technical compliance with specific accounting rules does not automatically lead to fairly 
presented financial statements. Fair presentation is the touchstone for determining the 
adequacy of disclosure in financial statements. While adherence to generally accepted account-
ing principles is a tool to help achieve that end, it is not necessarily a guarantee of fairness.” 

In tegenstelling tot de externe accountant, maakt de rechter onderscheid tussen het doel wat 
moet worden bereikt - terecht vertrouwen - en het gereedschap dat wordt gehanteerd om dat doel 
te bereiken. Dit gereedschap zijn de in GAAP opgenomen regels. De rechter stelt dat alleen 
maar het stipt gebruiken van het voorgeschreven gereedschap niet automatisch leidt tot het doel 
dat GAAP voorschrijft. 

Daarnaast plaatsen wij een tweede kanttekening bij de beroepsinvulling van de accountant. Deze 
is gebonden aan de Code of Ethics van de internationale beroepsorganisatie IFAC. Deze Code 
bevat als eerste regel (100.1): “A distinguishing mark of the accountancy profession is its ac-
ceptance of the responsibility to act in the public interest. Therefore, a professional account-
ant’s responsibility is not exclusively to satisfy the needs of an individual client or employer. In 
acting in the public interest, a professional accountant shall observe and comply with this 

                                                      
37 Valukas rapport, blz. 962, “The Examiner’s Conclusion”. 
38 Valukas rapport, blz. 964, “Whether Lehman’s Repo 105 Transactions Technically Complied with 
SFAS 140 Does Not Impact Whether a Colorable Claim Exists”. 
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Code.” IFAC schrijft hiermee expliciet voor dat de buitenwereld moet kunnen vertrouwen op de 
handtekening van de accountant. 

Het vakgebied kijkt in dit kader met belangstelling uit naar de uitkomsten van de komende straf-
rechtelijke en civiele onderzoeken naar de Lehman affaire, en hoe de rechters oordelen over het 
optreden van de externe accountant in deze casus. 

3.1.7. Het liquiditeitprobleem versus clearing en settlement 

De bovenstaande beschouwing gaat vooral over de solvabiliteit van Lehman, namelijk de ver-
houding tussen eigen en vreemd kapitaal. Voor iedere bank is daarnaast de liquiditeit van be-
lang, namelijk dat de bank in staat is te kunnen betalen. Kort door de bocht is dit het geld dat 
men in kas heeft, dus het geld waar men vrijelijk over kan beschikken. 

Geld dat is ondergebracht bij een settlement-agent mag niet worden meegeteld bij de eigen li-
quiditeit. Er wordt onderscheid gemaakt naar middelen die vrij kunnen worden gebruikt, dit is 
de liquidity pool, en middelen waarop al een claim ligt van een andere instantie, zoals een clea-
ring of settlement-agent. Dat laatste valt onder “regulatory obligations”. 

Lehman39 probeert in 2008 de liquiditeit omhoog te krijgen, onder andere door beleggingen te 
verkopen en zo van de daaraan gekoppelde leningen af te komen. Halverwege 2008 is de bruto 
leverage van 1:32 teruggebracht naar 1:25, om zo de liquidity pool te verhogen van $ 34 naar $ 
45 miljard. Dit is moeilijk, omdat de mogelijkheden tot het verhandelen van vooral level 2 en 
level 3 securities in 2008 vrij beperkt zijn. De markt loopt heel moeizaam en met veel te lage 
prijzen, waardoor men bij een te snelle verkoop verlies maakt. 

Lehman participeert in een aantal netwerken voor clearing en settlement. Veelal moet daarbij 
een bedrag of een waarde in securities bij de clearing bank of settlement-agent worden geplaatst. 
Daar ontstaan in 2008 de problemen voor de liquiditeit van Lehman. Wij zullen één voorbeeld 
toelichten. 

JPMorgan is de belangrijkste clearing bank voor de “triparty repo” clearing. De repo’s zijn van 
vitaal belang voor Lehman voor kort geld. Via deze clearing bank worden securities overhan-
digd aan andere partijen, en kort geld ontvangen. JPMorgan ziet de risico’s oplopen voor Leh-
man als investeringsbank, en komt met een aanvullende eis voor onderpand, wat zij noemen de 
“risk-based margin”. In juni 2008 overhandigt Lehman hiervoor $ 5 miljard aan securities aan 
JPMorgan. In augustus 2008 uit JPMorgan twijfel over de kwaliteit van de securities. Het blijkt 
dat Lehman slecht verhandelbare pakketten heeft overhandigd, inclusief een pakket Fenway dat 
door Lehman zelf werd gegarandeerd. Deze garantie zou bij het omvallen van Lehman vrijwel 
niets meer waard zijn. JPMorgan eist steeds meer onderpand voor clearing in de vorm van con-
tanten en securities. In deze periode blijkt JPMorgan een verkeerd beeld te hebben van de liqui-
diteit van Lehman. Zo denkt JPMorgan40 op 11 september 2008 dat de liquidity pool nog $ 35 
miljard bevat. Maar daarvan is $ 15 miljard bezwaard en kan door Lehman niet meer worden 
benut. De werkelijk vrije omvang van de liquidity pool is nog slechts $ 20 miljard. Niettemin 
eist JPMorgan nog $ 5 miljard aan extra onderpand, dat Lehman41 op 12 september 2008 levert 
vanuit een rekening bij Citi. Naar schatting heeft JPMorgan daarmee $ 6,1 miljard teveel aan 
onderpand van Lehman ten opzichte van wat echt nodig is. 
                                                      
39 Valukas rapport, blz. 850 en verder, “Analysts’ Statements Regarding Lehman’s Leverage”. 
40 Valukas rapport, blz. 1164, voetnoot 4318. 
41 Valukas rapport, blz. 1165, voetnoot 4322. 
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De Rating Agencies42 zijn in 2008 niet op de hoogte welk deel van de liquidity pool nog werke-
lijk vrij besteedbaar is. Fitch, S&P en Moody stellen later dat de $ 5 miljard die was overge-
maakt aan JPMorgan, evenals een deposito van $ 2 miljard bij Citi, van de liquidity pool had 
moeten worden afgetrokken. Door de acties van Lehman hebben zij in augustus en september 
2008 een onjuist beeld over de werkelijke situatie. Als zij op de hoogte waren geweest dat een 
deel van de liquidity pool al was bezwaard, zouden zij dit hebben meegenomen bij hun beoorde-
ling van de rating van Lehman. 

De Federal Reserve Bank of New York (FRBNY)43 heeft een aantal analisten ter plaatse, die 
onder andere real-time de liquidity pool bewaken. Deze analisten constateren dat de liquidity 
pool tenminste $ 7 miljard bevat aan waarden die zijn bezwaard door clearing banken en dus 
niet te gelde kunnen worden gemaakt. Dit nemen zij op in hun eigen dagelijkse rapportage, maar 
ondernemen geen actie omdat zij vinden dat de verantwoordelijkheid voor toezicht bij de SEC 
ligt. De informatie-uitwisseling tussen FBRNY en SEC loopt op dat moment, ondanks een in 
juli 2008 geactiveerd Memorandum of Understanding, nog gebrekkig. De SEC44 heeft op 12 
september 2008 nog steeds het idee dat de liquidity pool $ 35 miljard bevat. Bij het onderzoek 
achteraf door de curator komt de SEC met wat vage en ontwijkende standpunten. Enerzijds stelt 
de SEC dat haar bevoegdheden te beperkt zijn en zij net nieuwe medewerkers heeft aangetrok-
ken voor dit soort onderzoeken, anderzijds is zij op de hoogte van de bezwaarde $ 7 miljard 
maar heeft niet tijdig actie ondernomen. 

De bovenstaande beschrijving is niet compleet. Naast Citi en JPMorgan doet Lehman zaken met 
meer banken45, die zorgen voor clearing en settlement. Dit zijn HSCB, Bank of America, Bank 
of New York Mellon en Standard Bank. Ook daar wordt meer onderpand gevraagd, dat soms op 
een soortgelijke wijze ten onrechte als onderdeel van de liquidity pool wordt gerapporteerd. 

Samengevat, de banken voor clearing en settlement eisen in 2008 meer onderpand dan Lehman 
onder de gegeven omstandigheden kan opbrengen. Lehman is niet helder welk beslag dit legt op 
de liquiditeit en zet hiermee de Rating Agencies opzettelijk op het verkeerde been. De toezicht-
houders staan er bij en kijken er naar, en nemen geen zichtbare actie. 

Valukas concludeert dat medewerkers van Lehman in feite geen mogelijk stafbare feiten hebben 
begaan, aangezien de toezichthouders op de hoogte zijn en geen instructies hebben gegeven iets 
te veranderen. Daarnaast zijn er geen eenduidige standaarden over wat wel en wat niet in de li-
quidity pool mag worden verantwoord. De SEC stelt hierbij zelfs dat de externe verslaglegging 
een zaak is tussen Lehman en haar externe accountant, en dat de SEC zich alleen richt op de 
interne gezondheid van het bedrijf. De SEC ziet dus expliciet geen noodzaak in te grijpen als de 
externe verslaggeving misleidend is. 

                                                      
42 Valukas rapport, blz. 1467 en verder, “Rating Agencies Were Unaware That Lehman Was Including 
Clearing-Bank Collateral in Its Liquidity Pool”. 
43 Valukas rapport, blz. 1469 en verder, “The FRBNY Did Not View the Clearing-Bank Collateral in the 
Liquidity Pool as ‘Unencumbered’”. 
44 Valukas rapport, blz. 1472 en verder, “The SEC, Lehman’s Primary Regulator, Was Unaware of the 
Extent to Which Lehman Was Including Clearing� Bank Collateral in Its Liquidity Pool; to the Extent It 
Was Aware, the SEC Did Not View This Practice as Proper”. 
45 Valukas rapport, blz. 1080, “Other lenders”. 
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3.1.8. Het faillissement van LBHI 

Vanaf maart 2008 maken het Treasury Department, FRBNY en SEC zich zorgen over een moge-
lijk val van Lehman. Zij beperken zich echter tot het waarnemen en registreren van de ontwikke-
lingen. 

Volgens de voorzitter van de FED blijkt achteraf dat Lehman in feite al insolvabel is rond 8 sep-
tember 2008. 

Het duurt echter nog tot 12 september 2008 voordat de SEC46 op gang kwam. Op die dag consta-
teert zij dat de liquidity pool vrijwel geheel is bezwaard door de clearing banken, namelijk voor 
$ 15 miljard door JPMorgan en voor $ 10 miljard door andere banken zoals Citi en Bank of 
America. Naar hun mening is de kas zo goed als leeg. 

In het weekend van 13 en 14 september 2008 zien de toezichthouders de situatie als onhoudbaar 
door een gebrek aan liquiditeit en solvabiliteit, met geen oplossing in zicht. Men vreest voor een 
bankrun als dit bekend zou worden in de markt. Eigenlijk is dit de belangrijkste reden voor de 
FED en SEC om in actie te komen, namelijk hun angst voor een bankrun waarbij de goede secu-
rities snel zouden worden weggehaald en alleen de slechte securities zouden overblijven. Zij 
besluiten Chapter 11 als bescherming te gebruiken, om zo over de goede securities te kunnen 
blijven beschikken. 

Voor Lehman is het een onaangename verrassing dat de overheid niet bijspringt, evenals het feit 
dat geen enkele Amerikaanse koper het aandurft om Lehman over te nemen. Barclays toont inte-
resse als koper, maar krijgt van de UK Financial Services Authority (FSA) op procedurele gron-
den geen toestemming. 

Het is interessant te lezen in het Valukas rapport hoe de besluitvorming verloopt in het fatale 
weekend. De toezichthouders nemen een schaal van 0 tot 100 om het effect van een mogelijk 
faillissement op de markt in te schatten. Sommige toezichthouders verwachten niet meer dan 
een kleine verstoring in de ordegrootte van 1 tot 15. De voorzitter van de FED, Ben Bernanke, 
zelf verwachte 90 tot 95. Naar zijn mening blijkt later dat het effect 140 is, veel ernstiger dan 
iemand van de aanwezigen heeft voorzien. 

3.1.9. Analyse van het dominante ketenrisico bij Lehman 

Lehman is, net als alle andere financiële instellingen, onderdeel van een aantal ketens. Een van 
deze ketens betreft clearing en settlement. De bovenstaande casus laat echter nog veel meer ke-
tens van afhankelijkheden zien. Bij de niet door Lehman voorziene neergaande lijn van de eco-
nomische omstandigheden, komen de negatieve effecten van al deze ketens tezamen op de fatale 
datum van 14 september 2008, en is Lehman technisch bankroet. 

Daarbij blijkt dat alle stelsels van preventieve maatregelen hebben gefaald. Internationale stan-
daarden, audit-technieken, methoden voor risk management, preventief toezicht, collegiaal over-
leg, marktwerking, niets hiervan heeft deze catastrofe kunnen tegenhouden. Ook blijkt dat de 
toezichthouders hun rol verkeerd uitoefenen, en samen met de overheid de risico’s totaal ver-
keerd inschatten. 

                                                      
46 Valukas rapport, blz. 1508 en verder, “The SEC Performed Only Limited Monitoring of Lehman’s Li-
quidity Pool”. 
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Het rapport van Valukas leest als een roman. Zoals dit rapport is geschreven, ziet men in de kan-
toren van de CEO, COO en CFO van Lehman de spanning en stress toenemen. De hele wereld 
van deze topmanagers begint in te storten en zij doen alles wat binnen de door hen vermeende 
wettelijke en regelgevingtechnisch kaders is toegestaan om het schip drijvend te houden. Niet-
temin zinkt het schip steeds dieper en blijken alle betrokken externe partijen totaal niet voorbe-
reid te zijn hen te helpen. Men krijgt uit het Valukas rapport bijna medelijden met de topmana-
gers van Lehman en voelt hun emoties tijdens de naderende en onafwendbare ondergang. 

Uit de bovenstaande weergave van de ondergang van Lehman is het helder welke ketens welke 
risico’s opleveren. Maar het grootste risico blijkt de mens, met emotionele en niet-voorspelbare 
acties, plus de falende rule-based regelgeving en de falende, naar zekerheid zoekende toezicht-
houders. Een katalysator is hierbij de verzuilde structuur voor het verkrijgen van assurance, door 
controle en toezicht te leggen bij partijen die ieder hun eigen belangen hebben en niet in vol-
doende mate samenwerken. Als er betere normen en regels zouden zijn, en effectiever toezicht 
gepaard gaande met tijdig bijsturen, had men deze catastrofe kunnen voorkomen. 

Het dominante ketenrisico in deze casus is de falende normatiek en onvolwassen vaktechniek 
voor de accountants en toezichthouders. 
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3.2. Casus: SWIFT versus onrechtmatig aftappen door Amerika 

Na de catastrofe met World Trade Center 1, 2 en 7 op 11 september 2001 heeft Amerika de 
strijd tegen het terreur centraal geplaatst in haar beleid. Een van de steunpilaren van dit beleid is 
het afsnijden van de financiële stromen naar vermeende terroristische netwerken. Om inzicht te 
krijgen in de overboekingen, heeft het US Treasury Department contact opgenomen met SWIFT 
en verzocht kopieën te verkrijgen van alle SWIFT-berichten. SWIFT heeft hieraan, met enige 
tegenzin, vrijwillig voldaan. 

De gebruikers van SWIFT vertrouwen op de kwaliteitsaspecten zoals toegezegd door deze pro-
vider, namelijk dat te allen tijde de vertrouwelijkheid van de berichten is gewaarborgd. SWIFT 
heeft de gebruikers nooit ingelicht dat de berichten worden ontsleuteld in het Amerikaanse re-
kencentrum en daar in leesbare vorm worden overhandigd aan anonieme ambtenaren47 binnen de 
Amerikaanse overheid. Ook de toezichthouder op SWIFT noch de betrokken accountants en IT-
auditors hebben nagelaten dit in hun uitingen te melden. 

Naarmate de tijd verstrijkt begint het SWIFT-management zich zorgen te maken over mogelijke 
juridische consequenties van deze ongeautoriseerde onthulling van vertrouwelijke gegevens. 
Men realiseert zich dat een misleidend beeld wordt geschetst over de door SWIFT geborgde ver-
trouwelijkheid. SWIFT dreigt in 2003 het programma te beëindigen. Onder andere door het in-
grijpen van de toenmalige SEC-voorzitter, Alan Greenspan, wordt toch een overeenkomst geslo-
ten tussen Amerika en SWIFT. Via deze overeenkomst worden extra controls ingebouwd in het 
proces en wordt een externe auditor, Booz Allen Hammilton, aangesteld. Deze auditor contro-
leert of zoekopdrachten alleen worden uitgevoerd als deze zijn gebaseerd op aanwijzingen van 
betrokkenheid met terrorisme. 

Op 23 juni 2006 publiceert de New York Times48 het artikel “Bank Data Is Sifted by U.S. in 
Secret to Block Terror”. Daarin lezen het publiek en de SWIFT-gebruikers dat verschillende 
Amerikaanse instanties zoals de Central Intelligence Agency (CIA) toegang hebben tot alle 
SWIFT-berichten. De toegang van de Amerikaanse overheid en daarmee gelieerde instanties en 
landen tot de informatie van SWIFT blijkt vrijwel onbeperkt te zijn. 

Met juridische lapmiddelen wordt achteraf getracht wet- en regelgeving op orde te krijgen om 
de Amerikaanse toegang te legaliseren. De SWIFT-gebruikers en Europese landen zetten intus-
sen druk op SWIFT om dit probleem aan te pakken en de vertrouwelijkheid van het berichten-
verkeer te borgen. In 2007 kondigt de Raad van Bestuur van SWIFT aan het SWIFT-netwerk te 
splitsen in een Europese zone en een Trans-Atlantische Zone, hetgeen eind 2009 zo is gereali-
seerd. Hiermee is het voor Amerika fysiek onmogelijk geworden om Europese gegevens van de 
op Amerikaanse bodem staande SWIFT-servers te kopiëren. De Europese Commissie49 sluit op 

                                                      
47 Bij het overhandigen van de SWIFT-berichten wordt hier gesproken over “anonieme ambtenaren”. Het 
is namelijk duidelijk welke overheidsinstantie de dagvaarding overhandigt, maar daarna gaan ambtenaren 
aan de slag met de inhoud van de informatie. Zonder goede procedures en vastlegging is het daarna ondui-
delijk wie wat kan zien binnen de overheidsinstanties en of de inhoud een eigen leven gaat leiden. 
48 New York Times, “Bank data is Sifted by U.S. in secret to Block terror”, 23 juni 2006. 
49 www.europarl.europa.eu, Op 11 februari 2010 stemde het Europees Parlement tegen een tijdelijk ak-
koord dat de Europese ministers van Justitie op 30 november 2009 met de Verenigde Staten hadden geslo-
ten over de uitwisseling van bankgegevens van Europese burgers. Terrorismebestrijding was het hoofddoel 
van dit zogeheten SWIFT-akkoord. 
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30 november 2009 een tijdelijke overeenkomst met Amerika. Echter, op 11 februari 2010 is de-
ze overeenkomst afgekeurd door het Europees Parlement. 

Op het moment van het schrijven van deze scriptie is onduidelijk wat de actuele status is van het 
overhandigen van SWIFT-berichten aan Amerika. Sommige bronnen stellen dat vanaf 1 januari 
2010 niets meer wordt overhandigd. Ander bronnen stellen dat Amerika een afspraak heeft voor 
120 dagen, aflopend op 1 april 2010, en de informatie nog ontvangt. Bij deze uitspraken is het 
onduidelijk over welke deelverzamelingen van de informatie en over welke zone wordt gespro-
ken. 

De Europese Commissie50 is in het begin van 2010 een consultatieronde gestart, waarbij het pu-
bliek en belanghebbenden worden gevraagd mee te denken over een mogelijke oplossing. 

3.2.1. Juridische basis voor afluisteren door Amerika 

Tot 2009 maakt SWIFT gebruik van twee rekencentra, namelijk in Nederland en in Amerika. 
Het rekencentrum op Amerikaans grondgebied valt onder het Amerikaans rechtssysteem, welke 
een beperktere vorm van privacybescherming kent dan Europa. De International Emergency 
Economic Powers Act51 uit 1977 maakt het de Amerikaanse overheid mogelijk alle gegevens op 
te vragen die aanwezig zijn bij een organisatie op Amerikaanse bodem. Deze wet is zo ruim ge-
formuleerd dat overheidsinstanties, zoals de CIA, door middel van een enkele administratieve 
dagvaarding toegang kunnen krijgen tot alle beschikbare SWIFT-berichten. 

Aangezien alle SWIFT-berichten worden opgeslagen op Amerikaans grondgebied, maakt het 
niet uit of de inhoud van een bericht enige relatie heeft met Amerika. Voor intra-Europese be-
richten geldt dat de partners, processor, transacties etc. allemaal buiten Amerikaans recht vallen. 
Niettemin vindt Amerika dat het toch recht heeft op inzage. 

Het Amerikaanse Treasury Department heeft bepaald dat de SWIFT-berichten niet onder de 
Right to Financial Privacy Act uit 1978 valt. Volgens het Treasury Department is SWIFT name-
lijk geen financiële instelling, maar een provider voor berichtenverkeer52. Omdat het tweede 
rekencentrum van SWIFT in Amerika staat, valt SWIFT wel onder de International Emergency 
Economic Powers Act uit 1977. 

Het artikel in de New York Times op 23 juni 2006 zorgt voor commotie binnen de Europese 
Unie. Klanten van Europese banken hadden zich tot dat moment niet gerealiseerd dat al hun 
transacties beschikbaar zijn gesteld aan de Amerikaanse overheid. De Centrale Banken belast 

                                                      
50 ec.europa.eu, Consulting the public - European Commission. Title: Consultation on the future European 
Union (EU) - United States of America (US) international agreement on personal data protection and in-
formation sharing for law enforcement purposes. Policy field(s): Freedom, Justice and Security; External 
Relations. Target group(s): All citizens and organisations are welcome to contribute to this consultation. 
Period of consultation: From 28.01.2010 to 12.03.2010. Objective of the consultation: The aim of the con-
sultation is to collect opinions with a view to the future EU-US international agreement on personal data 
protection and information sharing for law enforcement purposes. 
51 International Emergency Economic Powers Act: To deal with any unusual and extraordinary threat, 
which has its source in whole or substantial part outside the United States, to the national security, foreign 
policy, or economy of the United States, if the president declares a national emergency with respect to such 
threat. 
52 NRC Handelsblad, “CIA kijkt via achterdeur mee bij banken”, 10 maart 2007. 
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met het toezicht op SWIFT zijn sinds 2002 op de hoogte, maar die hebben dit niet in alle geval-
len gemeld aan hun eigen regeringen53. 

Binnen Europa wordt de vraag gesteld of SWIFT zich aan de Europese privacy wetgeving heeft 
gehouden. De Belgische premier Guy Verhofstadt oordeelt dat het in België gevestigde SWIFT 
verschillende artikelen van de privacywet heeft overtreden54. Binnen Europa wordt de doorgifte 
van persoonsgegevens aan een derde land gereguleerd door Europese en nationale wet- en re-
gelgevingen. Doorgifte is het alleen toegestaan als het ontvangende land afdoende maatregelen 
ter bescherming van deze gegevens treft en het stelsel van maatregelen inzichtelijk en contro-
leerbaar maakt. Bij de Amerikaanse aanpak is dit niet het geval. 

Europa heeft sinds juni 2006 gezocht naar een oplossing voor dit probleem Het is mogelijk de 
doorgifte van de gegevens te legaliseren door gebruik te maken van een uitzonderingsclausule in 
de Privacy Richtlijn van de Europese Unie. Artikel 26 lid 1 d van deze Richtlijn staat de door-
gifte van gegevens toe indien er sprake is van een zwaarwegend belang. Deze uitzonderings-
clausule is echter niet bedoeld voor grootschalig gebruik55. Daarom heeft men gekozen voor een 
alternatief, namelijk het sluiten van een aparte overeenkomst56 tussen de Europese Unie en 
Amerika om de inzage in het berichtenverkeer te reguleren en afspraken te maken over de be-
scherming van de gegevens, het recht op “data subject right” etc. In juni 2007 heeft het Treasury 
Department een aantal eenzijdige toezeggingen gedaan aan de Europese Unie in het kader van 
de toen lopende onderhandelingen. Dit zijn de “TFTP-opmerkingen”. 

In maart 2008 heeft de Europese Commissie, rechter Jean-Louis Bruguière aangewezen als “pro-
minente” Europeaan om erop toe te zien dat Amerika de TFTP-opmerkingen nakomt. Een eerste 
verslag is geschreven in december 2008. Begin 2010 heeft rechter Bruguière zijn tweede en 
laatste verslag ingediend, met de rubricering “EU restricted”. 

Uit het hierboven beschrevene blijkt dat SWIFT laveerde tussen de Europese en Amerikaanse 
wetgeving. Het probeerde de geest van de Europese wetgeving na te leven door verschillende 
maatregelen te eisen. SWIFT geeft aan vergaande toezeggingen te hebben gehad van de Ameri-
kaanse overheid. Tegelijkertijd moet SWIFT aan de Amerikaanse wetgeving voldoen omdat een 
van de rekencentra in Amerika staat. Linksom of rechtsom, door de totaal verschillende regimes 
met betrekking tot privacy in de Europese Unie en Amerika kan SWIFT eenvoudigweg niet vol-
doen aan beide wetgevingen. Hier wreekt zich de internationale inconsistentie in wet- en regel-
geving, waardoor internationaal opererende organisaties in de problemen kunnen komen. 

 

                                                      
53 DNB heeft deze informatie in 2002 aan de Minister van Financiën verstrekt. 
54 NRC handelsblad, “Banken nalatig bij doorgifte gegevens aan CIA”, 28 september 2006. 
55 Toelichting EU werkgroep: Artikel 26, lid 1, van de richtlijn noemt een beperkt aantal situaties waarin 
een afwijking mogelijk is van de eis inzake passende bescherming voor doorgiften naar een derde land. Als 
afwijkingen van een algemeen beginsel moeten zij restrictief worden geïnterpreteerd. Bovendien kunnen 
lidstaten in hun nationaal recht bepalen dat de afwijkingen in specifieke gevallen wel of niet gelden. Dit 
kan bijvoorbeeld het geval zijn bij bijzonder kwetsbare groepen personen, zoals werknemers of patiënten. 
56 Een soortgelijke overeenkomst is ook gesloten voor het uitwisselen van Passenger Name Records 
(PNR). 
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3.2.2. Wijziging architectuur SWIFT als gevolg van het afluisteren 

Zoals in het voorgaande hoofdstuk is aangegeven, heeft SWIFT in de periode van 2007 tot 2009 
de architectuur van het SWIFT-netwerk veranderd, om ongecontroleerd inzage en kopiëren door 
de Amerikaanse overheid tegen te gaan. De voor onze analyse van belang zijnde wijzigingen 
betreffen: 
¨  Het SWIFT-netwerk is voor de FIN-boodschappen gesplitst in een Europese Zone en een 

Trans-Atlantische Zone. Deze worden respectievelijk vanuit de rekencentra in Nederland en 
Zwitserland ondersteund, en vanuit Amerika en Nederland; 

¨  De aangesloten instellingen worden in een zone ingedeeld op basis van de landcode (tekens 
5 en 6 in de BIC-code), waarbij US en AP in de Transatlantische Zone vallen. De Trans-
Atlantische Zone is default voor alle niet-Europese landen, tenzij een meerderheid van de in 
een land aangesloten instellingen de voorkeur geeft aan opname in de Europese Zone; 

¨  Tussen de zones bevinden zich de FIN Gateways, waarmee het interzonair verkeer wordt 
beheerst; 

¨  De FIN-berichten blijven binnen een zone, tenzij de afzender en ontvanger zich in verschil-
lende zones bevinden. In zo een situatie staat het FIN-bericht in beide zones; 

¨  De FINCopy- en FINInform-berichten worden opgeslagen in de zones van de verzender en 
geadresseerd. Dat kunnen dus beide zones zijn. 

Een beschouwing van deze architectuur geeft aan dat er geen heldere tweedeling is in het be-
richtenverkeer. Hoewel in de stukken van de Europese Commissie en het Europees Parlement 
wordt gerefereerd aan de nieuwe architectuur van SWIFT, wordt deze conclusie niet helder on-
der de aandacht van de parlementsleden gebracht. 

3.2.3. Normen voor het afluisteren van SWIFT-berichten 

De Europese Commissie57 stuurt op 17 december 2009 een voorstel naar het Europees Parle-
ment voor het goedkeuren van de overeenkomst met Amerika voor het kopiëren van SWIFT-
berichten. Deze gegevens zijn beperkt tot de berichten binnen de SWIFT Trans-Atlantische Zo-
ne. In dit voorstel wordt gerefereerd aan Artikel 6 van het Verdrag betreffende de Europese 
Unie, en gemeld dat de hierin verankerde grondrechten onverkort worden geëerbiedigd. De tekst 
van dit artikel luidt: 

Verdrag betreffende de Europese Unie, Artikel 6 
(1.) De Unie erkent de rechten, vrijheden en beginselen die zijn vastgesteld in het 
Handvest van de grondrechten van de Europese Unie. … 
(3.) De grondrechten, zoals zij worden gewaarborgd door het Europees Verdrag tot 
bescherming van de rechten van de mens en de fundamentele vrijheden en zoals zij 
voortvloeien uit de constitutionele tradities die de lidstaten gemeen hebben, maken als 
algemene beginselen deel uit van het recht van de Unie. 

                                                      
57 Europese Commissie, COM(2009)703 2009/0190, Voorstel voor een BESLUIT VAN DE RAAD inzake 
de sluiting van de Overeenkomst tussen de Europese Unie en de Verenigde Staten van Amerika inzake de 
verwerking en doorgifte van gegevens betreffende het betalingsberichtenverkeer van de Europese Unie 
naar de Verenigde Staten ten behoeve van het Programma voor het traceren van terrorismefinanciering, 
Brussel, 17 december 2009. 
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Hiermee geeft de Commissie aan dat de fundamentele vrijheden voortvloeiend uit de constituti-
onele tradities van de lidstaten zijn geborgd. Bij een toetsing van de overeenkomst met Amerika 
mag Artikel 6 van het Verdrag als een doelstelling voor normen worden gehanteerd. 

Op 25 januari 2010 heeft de European Data Protection Supervisor (EDPS), Peter Hustinx58, een 
opinie gegeven over een drietal overeenkomsten met Amerika. Deze betreffen Passenger Name 
Record (PNR), Terrorist Finance Tracking Package (TFTP) en de noodzaak voor internationale 
gegevensuitwisseling. 

Voor de toetsing van TFTP hanteert de EDPS het Artikel 16 van een ander verdrag als norm. Dit 
is het Verdrag betreffende de werking van de Europese Unie. De inhoud luidt: 

Verdrag betreffende de werking van de Europese Unie, Artikel 16 
(1.) Eenieder heeft recht op bescherming van zijn persoonsgegevens. 
(2.) Het Europees Parlement en de Raad stellen volgens de gewone wetgevingsproce-
dure de voorschriften vast betreffende de bescherming van natuurlijke personen ten 
aanzien van de verwerking van persoonsgegevens door de instellingen, organen en in-
stanties van de Unie, alsook door de lidstaten, bij de uitoefening van activiteiten die 
binnen het toepassingsgebied van het recht van de Unie vallen, alsmede de voorschrif-
ten betreffende het vrij verkeer van die gegevens. Op de naleving van deze voorschrif-
ten wordt toezicht uitgeoefend door onafhankelijke autoriteiten. 

Bij de bescherming van de persoonsgegevens hoort ook het recht op “data subject right”, name-
lijk dat belanghebbende mag opvragen wat bekend is aan persoonlijke gegevens, deze mag toet-
sen en mag verzoeken tot een correctie etc. 

De meeste beschouwingen in het Europees Parlement rondom het wel of niet instemmen met de 
overeenkomst met Amerika betreffen deze twee doelstelling voor normen, namelijk de artikelen 
6 en 16 uit de twee bovengenoemde verdragen. Vrijwel alle overige discussiepunten zijn hieruit 
afgeleid. 

De Europese Commissie Burgerlijke vrijheden, Justitie en Binnenlandse zaken, en de EDPS 
hebben voorafgaande aan de parlementaire behandeling de voorlopige overeenkomst (FMDA) 
getoetst. Aan de hand van hun rapportage hebben wij gereconstrueerd dat zij in feite de volgen-
de normen hebben gehanteerd: 
¨  Norm 1. Er is een juridische basis voor gegevensdoorgifte. 
¨  Norm 2. Informatie mag alleen doelgericht worden doorzocht met een door een rechter 

goedgekeurde dagvaarding. (Principle of necessity and proportionality) 
¨  Norm 3. Europa en Amerika werken samen in de strijd tegen terreur. 
¨  Norm 4. Europese informatie overhandigd aan Amerika wordt daar conform Europese wet- 

en regelgeving behandeld. 
¨  Norm 5. De FMDA mag niet worden gebruikt om toegang te verkrijgen tot andere Europese 

gegevensverzamelingen. (Principle of purpose limitation) 

                                                      
58 European Data Protection Supervisor (EDPS), Peter Hustinx, “Comment of the EDPS on different inter-
national agreements, notably the EU-US and EU-AUS PNR agreements, the EU-US TFTP agreement, and 
the need of a comprehensive approach to international data exchange agreements”, letter to Juan Fernando 
López Aguilar, Chairman of the Committee on Civil Liberties, Justice and Home Affairs, European Par-
liament, Brussels, 25 January 2010. 
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¨  Norm 6. Er wordt alleen informatie verstrekt die is gerelateerd aan de doelstelling van een 
door de rechter goedgekeurde dagvaarding. (Principle of necessity and proportionality) 

¨  Norm 7. Er is één Amerikaanse overheidsinstantie hoofdverantwoordelijk voor het beheer-
sen van de toegang tot de informatie. 

¨  Norm 8. Informatie wordt alleen verstrekt aan één bevoegde Amerikaanse overheidsinstan-
tie en niet aan andere partijen of landen. (Principle of purpose limitation) 

¨  Norm 9. De niet-gebruikte informatie wordt na een redelijke termijn vernietigd. (Principle 
of data retention) 

¨  Norm 10. Europese burgers hebben het recht tot toegang, rectificatie, compensatie en beroep 
voor de over hen verzamelde persoonlijke gegevens. (Principle of data subject right) 

 

3.2.4. Toetsing van voorstel voor afluisteren SWIFT-boodschappen 

De Europese ministers van Justitie hebben op 30 november 2009 een tijdelijk akkoord gesloten 
met Amerika. De naam van dit document is de “Tussentijdse overeenkomst tussen de EU en de 
VS inzake de verwerking en doorgifte van gegevens betreffende het betalingsberichtenverkeer 
ten behoeve van het TFTP”, de Financial Messaging Data Agreement (FMDA). De inhoud van 
dit document is gerubriceerd als “EU Restricted”, waardoor het via de websites van de Europese 
Unie niet beschikbaar is voor geïnteresseerde burgers. Tijdens dit onderzoek hebben wij op een 
publiekelijk toegankelijke Duitse blog-website een kopie gevonden van de volledige overeen-
komst. 

Uit de rapportages van de Europese Commissie Burgerlijke vrijheden, Justitie en Binnenlandse 
zaken, en de EDPS, blijken de volgende bevindingen bij de toetsing van de FMDA tegen de nor-
men. 

Norm 1. Er is een juridische basis voor gegevensuitwisseling. (Principle of Legal certainty) 

Bevinding. Naar aanleiding van de commotie na de publicatie in de New York Times, is op 6 
november 2006 een EU-VS-contactgroep opgezet. Zij bespreken de bescherming van de per-
soonlijke levenssfeer en persoonsgegevens in het kader van de uitwisseling van informatie voor 
rechtshandhavingdoeleinden. Dit is een onderdeel van een bredere beschouwing van de Europe-
se Unie en de Amerika over de aanpak van terrorisme en ernstige grensoverschrijdende misdaad. 
Op 28 mei 2008 publiceert de groep haar eindrapport, waarin zeer algemene beginselen werden 
uiteengezet. De ministers van Justitie en Binnenlandse Zaken van de Europese Unie en Amerika 
meldden na hun bijeenkomst op 12 december 2008 dat zij een uiteenlopende reeks aan gemeen-
schappelijke beginselen hadden vastgesteld, alsmede enkele niet-afgehandelde kwesties op het 
gebied van de bescherming van de persoonlijke levenssfeer en persoonsgegevens. 

Men zou kunnen stellen dat de FMDA, op 30 november 2009 getekend door de Europese Com-
missie, de juridische basis is voor de gegevensuitwisseling. Deze handtekening is gezet één dag 
voor het sluiten van de Overeenkomst van Lissabon, waarbij het Europees Parlement de be-
voegdheid krijgt dit soort overeenkomsten te toetsen. Op 11 februari 2010 heeft het Europees 
Parlement echter de FMDA verworpen, waarmee de juridische basis is weggevallen voor een 
dergelijke gegevensuitwisseling. 

Conclusie. Enkel een lijst van beginselen zoals vastgesteld op 12 december 2008 heeft geen 
toegevoegde waarde. De overeenkomst moet van toepassing zijn op aanvragen van individuele 
gegevens en op geautomatiseerde massaoverdrachten. De verklaring van december 2008 is 
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slechts een politieke intentieverklaring. De FMDA is op 11 februari 2010 afgekeurd door het 
Europees Parlement, waardoor op dit moment een juridische basis ontbreekt voor de gegevens-
uitwisseling. 

Norm 2. Informatie mag alleen doelgericht worden doorzocht met een door een rechter 
goedgekeurde dagvaarding. (Principle of necessity and proportionality) 

Bevinding. Amerika hanteert administratieve dwangbevelen voor miljoenen gegevens. Binnen 
Europa wordt alleen doelgericht gezocht, namelijk op basis van individuele door de rechter 
goedgekeurde bevelen of dwangbevelen tot bestudering van specifieke transacties. 

Conclusie. Het TFTP kan op basis van de momenteel ter beschikking staande informatie niet 
worden beschouwd als een afgeleide van het Europees recht en beleid ten aanzien van de manier 
waarop rechtshandhavingorganen financiële gegevens van natuurlijke personen bemachtigen 
voor rechtshandhavingactiviteiten. 

Norm 3. Europa en Amerika werken samen in de strijd tegen terreur. 

Bevinding. De Europese Unie besteedt haar financiële inlichtingendienst nog altijd uit aan 
Amerika. SWIFT staat op het standpunt dat het huidige debat niet over SWIFT op zich gaat, 
maar eerder over hoe Europa zou kunnen samenwerken met Amerika ten behoeve van terroris-
mebestrijding en hoe aanbieders van gegevens betreffende het betalingsberichtenverkeer worden 
geacht mee te werken aan deze strijd. De Europese Commissie benadrukt dat “het in het belang 
van Europa is de duurzaamheid van het TFTP te waarborgen ondanks de nieuwe architectuur 
van SWIFT, en op die manier rechtszekerheid te garanderen voor de doorgifte van de relevante 
gegevens aan het Amerikaanse Treasury Department, aangezien de Europese lidstaten de be-
langrijkste begunstigden zijn van de via het TFTP ontdekte aanwijzingen". 

Conclusie. Er is geen sprake van wederkerigheid. Om echte wederkerigheid te garanderen, moet 
de Amerikaanse overheid de Europese Unie toelaten gegevens betreffende het betalingsberich-
tenverkeer en aanverwante gegevens die zijn opgeslagen op Amerikaanse servers te verkrijgen 
en te gebruiken. 

Norm 4. Europese informatie overhandigd aan Amerika wordt daar conform Europese 
wet- en regelgeving behandeld. 

Bevinding. De Europese Unie en haar lidstaten zijn tot nu toe niet duidelijk geweest in het be-
palen van hun eigen doelstellingen in het kader van TFTP. Niettemin zijn er degelijke Europese 
wettelijke voorschriften voor de eerlijke, evenredige en rechtmatige verwerking van persoons-
gegevens. 

Conclusie. Deze norm kan niet worden getoetst, aangezien geen Europees beleid bestaat voor 
TFTP. 

Norm 5. De FMDA mag niet worden gebruikt om toegang te verkrijgen tot andere Euro-
pese gegevensverzamelingen. (Principle of purpose limitation) 
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Bevinding. Het is niet ondenkbaar dat het accepteren van de voorgestelde FMDA kan leiden tot 
een hellend vlak59. Een volgende stap kan zijn het opvragen van commerciële gegevens van bij-
voorbeeld Skype, Paypal of van andere providers die potentieel interessant zijn voor rechts-
handhavingdoeleinden. 

Conclusie. Het gedrag van de Amerikaanse overheid, waarbij eerst SWIFT is afgetapt en on-
rechtmatig verkregen informatie op een oncontroleerbare wijze is gebruikt, geeft weinig ver-
trouwen60 dat andere providers niet op een soortgelijke wijze zullen worden aangepakt. 

Norm 6. Er wordt alleen informatie verstrekt die is gerelateerd aan de doelstelling van een 
door de rechter goedgekeurde dagvaarding. (Principle of necessity and proportionality) 

Bevinding. SWIFT verzorgt het berichtenverkeer, maar kan niet de inhoud van berichten door-
zoeken naar kenmerken die zijn gerelateerd aan rechtshandhavingdoeleinden. Hierbij is aanvul-
lende informatie uit andere bronnen nodig, waar SWIFT niet over beschikt. SWIFT kan alleen 
“gegevens in bulk” leveren aan een opsporinginstantie. Dit impliceert dat vrijwel alleen gege-
vens van onschuldige burgers en bedrijven wordt aangeleverd. 

Artikel 6 van de FMDA betreft een beperking van de scope van een mogelijke Amerikaanse 
vraagstelling, namelijk onder de kop “U.S. Request to Obtain Data from Designated Providers”. 
Dit artikel geeft aan dat Amerika doelgerichte vragen zal stellen, gebaseerd op lopende onder-
zoeken gericht op terrorisme, met de bedoeling het volume van de te overhandigen gegevens 
vanuit de Europese zone te beperken. Deze doelstelling wordt echter volledig onderuit gehaald 
in lid 6 van dit artikel, waarin staat “If the Designated Provider is not able to identify the data 
that would respond to the request because of technical reasons, all potential relevant data shall 
be transmitted in bulk to the competent Authority of the requested State”. Oftewel, indien de 
vraag niet helder is of het antwoord door SWIFT niet kan worden gegeven, wordt alsnog alles in 
bulk overhandigd. 

N.B.: De Europese regelgeving inzake de opsporing van terrorismefinanciering is gebaseerd op 
de melding van verdachte of onregelmatige transacties door afzonderlijke financiële actoren. 

Conclusie. Het “in bulk” aanleveren van gegevens is in strijd met de grondbeginselen van de 
regelgeving inzake gegevensbescherming, met name de beginselen van noodzaak en evenredig-
heid. Dit kan niet achteraf worden gecorrigeerd door middel van toezicht- en controlemecha-
nismen. 

                                                      
59 Europees Parlement, Commissie burgerlijke vrijheden, justitie en binnenlandse zaken, Rapporteur Jeani-
ne Hennis-Plasschaert, PR_AVC_art90, 5 februari 2010, “Aanbeveling over het voorstel voor een besluit 
van de Raad inzake de sluiting van de Overeenkomst tussen de Europese Unie en de Verenigde Staten van 
Amerika inzake de verwerking en doorgifte van gegevens betreffende het betalingsberichtenverkeer van de 
Europese Unie naar de Verenigde Staten ten behoeve van het Programma voor het traceren van terrorisme-
financiering (05305/1/2010REV – C7-0004/2010 – 2009/0190(NLE))”. Ten slotte is het niet ondenkbaar 
dat het accepteren van de voorgestelde FMDA (in de huidige vorm) kan leiden tot een hellend vlak waarbij 
ook de aanvraag van commerciële gegevens van bijvoorbeeld Skype, Paypal of van andere informatie-
telecommunicatiebedrijven die potentieel interessant zijn voor rechtshandhavingdoeleinden, wordt goed-
gekeurd. 
60 Zie vorige voetnoot. De tekst van Jeanine Hennis-Plasschaert bevat tevens: Deze gang van zaken droeg 
duidelijk niet bij aan de opbouw van het wederzijdse vertrouwen in de trans-Atlantische samenwerking ten 
behoeve van terrorismebestrijding. 
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Norm 7. Er is één Amerikaanse overheidsinstantie hoofdverantwoordelijk voor het be-
heersen van de toegang tot de informatie. 

Bevinding. De FMDA beschrijft niet de precieze rol van de “overheidsinstantie” die de verant-
woordelijkheid moet krijgen om de verzoeken van het Amerikaanse Ministerie van Financiën te 
ontvangen. 

Conclusie. Het is niet duidelijk welke bevoegdheden een dergelijke instantie krijgt toegekend 
en hoe deze bevoegdheden worden uitgeoefend. 

Norm 8. Informatie wordt alleen verstrekt aan één bevoegde Amerikaanse overheidsin-
stantie en niet aan andere partijen of landen. (Principle of purpose limitation) 

Bevinding. In de FMDA is niet expliciet opgenomen dat verzoeken voor doorgifte beperkt zijn 
in de tijd. Er is ook niet expliciet vastgelegd dat de verzoeken voor doorgifte onderworpen zijn 
aan toestemming van de rechter. De voorwaarden voor het delen van TFTP-gegevens met andere 
landen worden in onvoldoende mate beschreven. In Artikel 5 “Safeguards Applicable to the 
Processing of Provided Data”, lid 2, sub h, staat “Information obtained through this Agreement 
shall only be shared with law enforcement, public security, or counter terrorism authorities in 
the United States, European Union, or third states to be used for the purpose of this investiga-
tion, detection, prevention, or prosecution of terrorism or its financing”. Dit is wel een heel rui-
me omschrijving over hoe de informatie mogelijk wordt gedeeld met andere instanties en lan-
den. 

Het openbare toezicht en de controle op de toegang van de autoriteiten tot SWIFT-gegevens zijn 
niet vastgelegd. Wel is opgenomen dat de werking van de FMDA onder controle valt van de 
toezichtcommissies van het Amerikaanse Congres. 

Conclusie. Er is onvoldoende zekerheid dat de informatie niet wordt verstrekt aan andere partij-
en of landen. Gezien de ruime definitie van wie toegang kan krijgen tot de geselecteerde gege-
vens valt ongeautoriseerd uitlekken nauwelijks te voorkomen. 

Norm 9. De niet-gebruikte informatie wordt na een redelijke termijn vernietigd. (Principle 
of data retention) 

Bevinding. SWIFT levert de gegevens in bulk. Hieruit worden mogelijk relevante gegevens ge-
extraheerd. In de FMDA is opgenomen dat alle niet-geëxtraheerde gegevens na 5 jaar worden 
gewist. Er wordt niet aangegeven waarom 5 jaar proportioneel is met het doel van de opslag. 
Voor de geëxtraheerde gegevens “geldt echter de bewaartermijn welke van toepassing is op de 
betrokken overheidsinstantie”. De FMDA bevat geen indicatie van de duur van deze bewaarter-
mijnen. 

Conclusie. In theorie kunnen geëxtraheerde gegevens onbeperkt worden bewaard. Op zich is dit 
logisch, aangezien men nooit weet wanneer een terreurdaad zal plaatsvinden en welke sporen 
men daarna moet natrekken. 

Norm 10. Europese burgers hebben het recht tot toegang, rectificatie, compensatie en be-
roep voor de over hen verzamelde persoonlijke gegevens. (Principle of data subject right) 

Bevinding. Europese burgers en bedrijven hebben rechten en waarborgen voor de integriteit van 
over hen verzamelde gegevens op het grondgebied van de Europese Unie. De FMDA biedt niet 
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dezelfde rechten en waarborgen, aangezien bij opslag in Amerika volgens de Amerikaanse wet-
geving wordt gehandeld. Het is mogelijk dat op basis van de opgeslagen en geanalyseerde gege-
vens ongunstige besluiten voor burgers of bedrijven worden genomen. Het is voor de betrokke-
nen dan niet duidelijk wat de oorzaak is van zulke besluiten, hoe zij informatie kunnen opvragen 
en hoe zij die eventueel kunnen laten corrigeren. 

Conclusie. De rechten op het vlak van toegang, rectificatie, compensatie en beroep buiten de 
Europese Unie zijn onvoldoende vastgelegd voor degenen waarop de opgeslagen gegevens be-
trekking hebben. 

Epiloog 

Op basis van een soortgelijke toetsing van de normen, bevindingen en conclusies heeft het Eu-
ropees Parlement op 11 februari 2010 dit tijdelijk akkoord afgewezen, omdat de privacy van de 
Europese burgers in onvoldoende mate is gewaarborgd61. 

3.2.5. Deelconclusie over ketenrisico van politieke onduidelijkheid 

SWIFT is opgericht door banken die veel waarde hechten aan de integriteit en vertrouwelijkheid 
van hun berichtenverkeer. Deze kwaliteitseisen hebben altijd centraal gestaan bij de verdere ont-
wikkeling van het dienstenpakket van SWIFT. Deze wijze waarop deze provider van financieel 
berichtenverkeer zich naar buiten presenteert staat op haar website, namelijk: 

SWIFT conducts its business operations with speed, certainty and confidence. Over 8,300 bank-
ing organisations, securities institutions and corporate customers in more than 208 
countries trust us every day to exchange millions of standardised financial messages.  

We provide the proprietary communications platform, products and services that allow our cus-
tomers to connect and exchange financial information securely and reliably. 

SWIFT is solely a carrier of messages. It does not store financial information on an on-going 
basis. As a data carrier, SWIFT transports messages between two financial institu-
tions. This activity involves the secure exchange of proprietary data while ensuring its 
confidentiality and integrity. 

De casus beschrijft dat de onderstreepte delen van deze uiting niet met de waarheid overeen 
komen. Dit is verwijtbaar aan een aantal instanties, namelijk: 
¨  De Amerikaanse overheid, die zich niets gelegen laat liggen aan Europese wet- en regelge-

ving en haar eigen gang gaat; 
¨  SWIFT management62, die aan beide zijden van de Atlantische Oceaan de autoriteiten te 

vriend wil houden, ondanks inconsistenties in de wet- en regelgeving oost en west van deze 
oceaan; 

                                                      
61 Europees Parlement Persbericht, “Europees Parlement verwerpt voorlopige overeenkomst met de VS”, 
11 februari 2010. 
62 De Belgische Commissie voor de Bescherming van de Persoonlijke Levenssfeer heeft op 9 december 
2008 bepaalt dat SWIFT weliswaar niet heeft gehandeld zoals had mogen verwacht, maar vele acties heeft 
genomen om de situatie te verbeteren. Het rapport “Beslissing van 9 december 2008, betreft: Controle en 
aanbevelingsprocedure ingeleid met betrekking tot de maatschappij SWIFT cvba” wordt door SWIFT ge-
noemd als bewijs dat haar niets valt te verwijten. 
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¨  De toezichthouders op SWIFT. Het blijkt dat Centrale Banken betrokken bij dit toezicht al 
in 2002 op de hoogte waren van de inbreuk op de vertrouwelijkheid, maar dit niet altijd 
hebben gemeld aan hun regeringen; 

¨  De regeringen van de Europese lidstaten die op de hoogte zijn gesteld door hun Centrale 
Banken. Zij hebben niet tijdig actie ondernomen om te zorgen dat hun eigen wet- en regel-
geving wordt nageleefd. Daarbij past ook blaam voor de regeringen die niet op de hoogte 
zijn gesteld, voor hun onvermogen aan de juiste en relevante informatie te komen; 

¨  De Europese Commissie, die zich steeds heeft ingespannen een juridische basis te ontwikke-
len voor de overdracht van SWIFT-gegevens, ondanks dat de Amerikaanse overheid nalaat 
voldoende waarborgen te treffen om de overhandigde informatie te behandelen en bescher-
men conform de Europese regels. 

Wij hebben in de jaarverslagen63 van SWIFT gekeken hoe de externe accountant rapporteert 
over de jaarlijks uitgevoerde security audits. Dit is achtereenvolgens: 
¨  Bij de security audit over 2001 heeft de accountant een mededeling verstrekt over onder 

andere de borging van de vertrouwelijkheid. In deze mededeling is een notitie opgenomen 
dat “management declared specific security exceptions”; 

¨  De security audit over 2002 is door een ander kantoor uitgevoerd, die in de mededeling 
spreekt over “specific exceptions”; 

¨  In 2003 komt het kantoor uit 2001 weer terug. Deze neemt op in de mededeling “noted ex-
ceptions”; 

¨  Dit kantoor gaat vanaf 2004 tot en met 2008 door met de security audits. In de mededeling 
over 2008 spreekt zij over “noted observations”. 

Het dominante ketenrisico bij de SWIFT-casus is het onvermogen van de politiek om zaken 
goed te regelen in internationaal verband. De Europese Commissie en betrokken regeringen zijn 
niet proactief geweest bij het signaleren van de risico’s en hebben geen visie over mogelijke 
oplossingen. Men is negen jaar lang passief blijven toekijken, blijkbaar in de vage hoop dat 
Amerika met een voor de Europese burgers en bedrijven acceptabele oplossing zou komen. De 
bovenstaande casus geeft aan dat die oplossing nog niet bestaat. Tevens lijkt het er op dat een 
goede oplossing helemaal niet onderweg is, aangezien de discussie zich nog steeds richt op al-
lerlei details en partiële oplossingen, zoals de nieuwe SWIFT-architectuur. Ondanks dat in Eu-
ropese stukken deze architectuur wordt genoemd als een deeloplossing, zal de zonescheiding 
naar onze mening zo lek blijken als een mandje en niet de gewenste tweedeling in Europees en 
Trans-Atlantisch berichtenverkeer borgen. 

                                                      
63 SWIFT Annual Reports 2001 tot en met 2008. 
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4. Een beschouwing van de rol van de RA en RE bij ketenrisico’s 

In de voorgaande hoofdstukken zijn enkele ketens beschreven binnen het interbancaire beta-
lingsverkeer en enkele ketenrisico’s getoond. De economische crisis heeft aangetoond dat on-
voldoende aandacht voor ketenrisico’s tot ernstige gevolgen kan leiden voor een financiële in-
stelling. 

4.1. Scopebeperking voor de beschouwing 

Aangezien de RA en RE een vertrouwensfunctie hebben voor de leiding van een financiële in-
stelling en geacht worden mee te denken over risicomanagement en over het mitigeren van risi-
co’s, luidt de derde deelvraag voor deze scriptie: 
¨  Kunnen de RA en de RE voldoende zicht hebben op ketenrisico’s vanuit interbancaire be-

taalketens? 

De RA en RE treden in de praktijk op in veel verschillende rollen. Binnen dit hoofdstuk beper-
ken wij ons tot de rol van de RA en RE bij het geven van assurance, namelijk het geven van een 
mededeling bedoeld voor een derde partij die daar met een redelijke mate van zekerheid op mag 
vertrouwen. Hierbij hebben de RA en RE een onafhankelijke positie ten opzichte van de auditee 
en de ontvanger van de assurance. Wij richten ons in dit hoofdstuk op de externe RA en RE die 
bijvoorbeeld een uiting doet in de vorm van een Third Party Mededeling (TPM), SAS70 type I 
en II rapport, ISAE 3402, auditrapport, Report of Independent Registered Public Accounting 
Firm voor een Form 10-Q filing bij de SEC etc. 

Om de derde deelvraag te beantwoorden gaan wij achtereenvolgens in op het wettelijk kader 
voor de werkzaamheden van de RA en RE, de vigerende regelgeving, de gebruikelijke scopebe-
perking voor de assurance-werkzaamheden en de gangbare vorm van risicomanagement. Wij 
eindigen dit hoofdstuk door aan te geven hoeveel vertrouwen de werkzaamheden van de RA en 
RE werkelijk opleveren met betrekking tot het mitigeren van ketenrisico’s. 

Onze evaluatie van het optreden van de RA en RE is gebaseerd op onze interpretatie van de in 
het voorjaar van 2010 gepubliceerde IFAC-richtlijnen en de vigerende richtlijnen van NIVRA 
en NOREA. Tevens besteden wij aandacht aan IFRS en US GAAP voor zover relevant voor de 
Lehman casus. 

4.2. Manco in Nederlandse wetgeving 

De Nederlandse wetgeving kent een lange traditie. Door de jaren heen hebben de regeringen en 
de Staten-Generaal veel wetten opgesteld met de beste intenties. Alleen passen deze wetten 
soms niet meer bij de zich snel ontwikkelende maatschappij. Als voorbeeld beschouwen wij de 
jaarrekening van een organisatie. De wetgever hecht veel waarde aan de correctheid van de ex-
terne verslaglegging over het wel en wee binnen een organisatie. Een correcte jaarrekening is 
van belang voor: 
¨  De aandeelhouders om inzicht te krijgen in het functioneren van de organisatie en hoe de 

resultaten zijn opgebouwd, zodat zij de leiding kunnen bijsturen indien noodzakelijk; 
¨  Een potentiële investeerder om de waarde van de organisatie en het risico voor investeren in 

deze organisatie te bepalen; 
¨  Een financiële instelling om te bepalen of het verantwoord is bepaalde financiële producten 

zoals leningen te verstrekken; 
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¨  Een toeleverancier alvorens te besluiten om krediet te verstreken. 

De eisen die de wetgever stelt aan de externe verslaglegging zijn vastgelegd in het Burgerlijk 
Wetboek, Titel 9 Boek 2. Voor de jaarrekening, balans en winst- en verliesrekening gelden: 

Burgerlijk Wetboek, Boek 2, Artikel 362 

Lid 1. De jaarrekening geeft volgens normen die in het maatschappelijk verkeer als aanvaard-
baar worden beschouwd een zodanig inzicht dat een verantwoord oordeel kan worden 
gevormd omtrent het vermogen en het resultaat, alsmede voor zover de aard van een 
jaarrekening dat toelaat, omtrent de solvabiliteit en de liquiditeit van de rechtsper-
soon ... 

Lid 2. De balans met de toelichting geeft getrouw, duidelijk en stelselmatig de grootte van het 
vermogen en zijn samenstelling in actief- en passiefposten op het einde van het boek-
jaar weer. 

Lid 3. De winst- en verliesrekening met de toelichting geeft getrouw, duidelijk en stelselmatig de 
grootte van het resultaat van het boekjaar en zijn afleiding uit de posten van baten en 
lasten weer. 

De wet verwijst naar “normen die in het maatschappelijk verkeer als aanvaardbaar worden be-
schouwd” voor het vormen van inzicht in de solvabiliteit en liquiditeit. De intentie van de wet is 
het “getrouw, duidelijke en stelselmatig” weergeven van de werkelijkheid op het moment van 
het afsluiten van het boekjaar. Wij hanteren verder voor deze drie kwaliteitsaspecten de term 
“getrouwheid”. Mocht er een ernstige afwijking blijken, geeft lid 4 van artikel 362 aan dat de 
leiding van de organisatie, bijgestaan door de externe accountant, onverwijld actie onderneemt. 

Lid 6. ... Blijkt nadien dat de jaarrekening in ernstige mate tekortschiet in het geven van dit in-
zicht, dan bericht het bestuur daaromtrent onverwijld aan de leden of aandeelhouders 
… bij de mededeling wordt een accountantsverklaring gevoegd ... 

Ter borging van de getrouwheid van de externe verslaglegging heeft de wetgever besloten dat 
een onafhankelijke partij, de Register Accountant (RA), deze dient te controleren. De RA werkt 
in opdracht van, en voor rekening van de beoordeelde organisatie. De taak van de RA is vastge-
legd in het Burgerlijk Wetboek,  

Burgerlijk Wetboek, Boek 2, Artikel 393, Deskundigenonderzoek 

Lid 1. De rechtspersoon verleent opdracht tot onderzoek van de jaarrekening aan een register-
accountant. 

Lid 3. De accountant onderzoekt of de jaarrekening het … vereiste inzicht geeft. Hij gaat voorts 
na, of de jaarrekening aan de bij en krachtens de wet gestelde voorschriften voldoet. 

Lid 4. De accountant brengt omtrent zijn onderzoek verslag uit aan de raad van commissarissen 
en aan het bestuur… 

De wetgever vraagt hiermee de RA te bevestigen dat de externe verslaggeving een getrouw 
beeld schetst van de situatie bij het afsluiten van het boekjaar. Hierbij zijn waarborgen getroffen 
voor de te hanteren normen, het signaleren van afwijkingen, betrokkenheid van de commissaris-
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sen etc. Op zich heeft de wetgever een goed stelsel ontwikkeld om de belangen van het maat-
schappelijk verkeer veilig te stellen. 

Het blijkt echter dat deze aanpak van de wetgever is verouderd. Dit is goed zichtbaar als wij de 
aanpak toetsen aan de ketenrisico’s die wij hebben geïdentificeerd in de voorgaande hoofdstuk-
ken: 
1. In een dynamische omgeving zoals eind 2007, 2008 en 2009 volgen ontwikkelingen elkaar 

zo snel op, dat de cijfers van het voorgaande boekjaar nauwelijks nog enige relevantie heb-
ben64. De investeerder heeft meer behoefte te weten hoe gezond de organisatie vandaag is en 
hoe robuust deze is in de nabije toekomst; 

2. Er wordt steeds meer gebruik gemaakt van “off balance” posten, waardoor de intentie van 
BW Artikel 362 lid 2 over de balans geweld aan wordt gedaan. Op het moment dat, zoals bij 
Lehman65, een bedrag van $ 1 biljoen off-balance staat, inclusief een volgens Valukas mis-
leidende post van $ 38,6 miljard, wat is dan nog de waarde van het gepubliceerde deel van 
de balans? 

3. Het Valukas rapport geeft aan dat de externe accountant zo dicht bij het management van 
Lehman staat, dat zij zich bijna medeverantwoordelijk voelt voor het voortbestaan van deze 
organisatie. Daarbij bevindt de externe accountant zich in een onbehaaglijke positie. Ma-
nagement probeert een beeld te schetsen dat het schip niet zinkt, terwijl het water zich naar 
binnen perst. Daarbij wordt onder andere gegoocheld met leverage ratio’s, om de Rating 
Agencies te misleiden, en met een onduidelijke verantwoording over de werkelijke inhoud 
van de “liquidity pool”. De accountant ziet dit gebeuren en weet dat het onthullen van de 
waarheid voor Lehman de nekslag zal betekenen. Ditzelfde dilemma geldt voor de toezicht-
houder. Zodra deze publiek twijfels uit kan dit een bankrun veroorzaken. Hierbij speelt een 
menselijk aspect mee, namelijk dat onthullen kan leiden tot een faillissement van de instel-
ling, en de accountant en toezichthouder willen daar niet de aanstichter voor zijn; 

4. Bij internationaal geldverkeer blijkt een ander ernstig manco. Wetgeving is beperkt tot de 
landsgrenzen en de verschillende wetten van de verschillende landen wijken soms signifi-
cant af. Zoals de Lehman casus aangaf, kunnen instellingen misbruik maken van de ontstane 
gaten. 

In aanvulling op de in deze scriptie geanalyseerde casussen zijn nog vele andere voorbeelden in 
de publiciteit verschenen. Wij kunnen op dit punt tot een conclusie komen, namelijk: 
1. Het Nederlandse Burgerlijk Wetboek is niet meer adequaat, aangezien een getrouw beeld 

moet worden geschetst van de gezondheid in het verleden. De huidige maatschappij heeft 
behoefte aan een getrouw beeld over de gezondheid vandaag en de robuustheid in de nabije 

                                                      
64 Letter from Lehman’s external auditor to Audit Committees, March 2010. Lehman’s bankruptcy was the 
result of a series of unprecedented adverse events in the financial markets. The months leading up to Leh-
man’s bankruptcy were among the most turbulent periods in our economic history. Lehman’s bankruptcy 
was caused by a collapse in its liquidity, which was in turn caused by declining asset values and loss of 
market confidence in Lehman. It was not caused by accounting issues or disclosure issues. 
65 Letter from Lehman’s external auditor to Audit Committees, March 2010. The potential claims against 
the external auditor arise solely from the Examiner’s conclusion that these transactions ($38.6 billion at 
November 30, 2007) should have been specifically disclosed in the footnotes to Lehman’s financial state-
ments, and that Lehman should have disclosed in its MD&A the impact these transactions would have had 
on its leverage ratios if they had been recorded as financing transactions. While no specific disclosures 
around Repo 105 transactions were reflected in Lehman’s financial statement footnotes, the 2007 audited 
financial statements were presented in accordance with US GAAP, and clearly portrayed Lehman as a lev-
eraged entity operating in a risky and volatile industry. Lehman’s 2007 audited financial statements in-
cluded footnote disclosure of off balance sheet commitments of almost $1 trillion. 
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toekomst. Men heeft behoefte aan “continuous assurance” in plaats van een bevestiging dat 
in het voorgaande jaar alle detailboekingen volgens de boekhoudregels hebben plaatsgevon-
den; 

2. De wetgever moet meer aandacht besteden aan de volledigheid van de verantwoording bij 
de jaarrekening en het inzichtelijk maken van de werkelijke risico’s voor de instelling in re-
latie tot het gepubliceerde deel van de balans. Het momenteel toegestane gebruik van de 
“off-balance sheet” kan misleiding in de hand werken. Het zal moeilijk zijn voor de wetge-
ver om samen met de beroepsorganisaties hiervoor sluitende regels op te stellen, maar de 
Lehman-casus toont aan dat hier behoefte aan is; 

3. Het toewijzen van de klokkenluiderrol aan de externe accountant is bijna onmenselijk te 
noemen. Waarom rapporteert de externe accountant alleen aan het bestuur en de commissa-
rissen, en daarnaast niet aan een daartoe bevoegde toezichthoudende overheidsinstantie? 
Volgens de huidige wetgeving is het niet de taak van de externe accountant te waken voor 
de continuïteit en rendabiliteit van de onderneming op dit moment en in de toekomst. Het is 
de taak van de overheid daarop toe te zien; 

4. Er is meer internationale coördinatie nodig om te voorkomen dat er juridische gaten ont-
staan, waar sjoemelaars gebruik van kunnen maken bij internationaal opererende organisa-
ties. 

Samengevat, de Nederlandse wetgeving vraagt de RA en RE niet aandacht te besteden aan actu-
ele ketenrisico’s. Hierdoor loopt de wetgeving achter op het maatschappelijk belang, waarbij de 
investeerder in feite behoefte heeft aan “continuous assurance” over de gezondheid van organi-
saties. 

4.3. Manco in Amerikaanse wetgeving 

Ook Amerika kent een reeks aan recente financiële schandalen. In 2002 wil de Amerikaanse 
wetgever daar voor eens en altijd een einde aan maken. Hiertoe is de Sarbanes-Oxley Act aan-
genomen, die als titel heeft “Public Company Accounting Reform and Investor Protection Act of 
2002”. De intentie van de wetgever is het beschermen van de investeerder door te zorgen dat 
deze over adequate informatie beschikt. Met betrekking tot de jaarrekening is vooral sectie 404 
van belang, namelijk: 

SEC. 404. MANAGEMENT ASSESSMENT OF INTERNAL CONTROLS. 
(a) RULES REQUIRED. - The Commission shall prescribe rules requiring each an-
nual report … to contain an internal control report, which shall 
(1) state the responsibility of management for establishing and maintaining an ade-
quate internal control structure and procedures for financial reporting; and 
(2) contain an assessment … of the effectiveness of the internal control structure and 
procedures of the issuer for financial reporting. 
(b) INTERNAL CONTROL EVALUATION AND REPORTING. - With respect to 
the internal control assessment … each registered public accounting firm that prepares 
or issues the audit report for the issuer shall attest to, and report on, the assessment 
made by the management of the issuer ... 

SOx 404 stelt dat het management het stelsel van internal control dient te beschrijven en te be-
vestigen dat dit stelsel werkt, namelijk dat er geen “material deficiencies” zijn. Tevens dient 
deze bevestiging van management te worden getoetst door de externe accountant. De Public 
Company Accounting Oversight Board (PCAOB) faalt echter nog bij het eenduidig definiëren 
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van de “material deficiencies”, waardoor de accountant niet over algemeen aanvaarde criteria 
beschikt voor het uitvoeren van deze toetsing. 

De Amerikaanse wetgeving kent een zelfde manco als de Nederlandse wetgeving. Er wordt ge-
vraagd om een bevestiging van het verleden. Deze vraag komt niet meer overeen met de actuele 
behoefte vanuit het maatschappelijk belang. Aan actuele aspecten die voor het publiek van be-
lang zijn, zoals het op een verantwoorde wijze identificeren en inschatten van de werkelijke ke-
tenrisico’s, geven de wetgevers in internationaal verband onvoldoende aandacht. 

4.4. Manco in regelgeving 

De wetgever wil consistentie tussen de boekhoudingen van verschillende organisaties, om deze 
op een vergelijkbare wijze te kunnen beoordelen. Dit is als volgt in de wet omschreven: 

Burgerlijk Wetboek, Boek 2, Artikel 393, Deskundigenonderzoek 

Lid 8. Een rechtspersoon kan de jaarrekening opstellen volgens de door de International Ac-
counting Standards Board (IASB) vastgestelde en door de Europese Commissie goed-
gekeurde standaarden... 

De wet verwijst hierbij naar de International Financial Reporting Standards (IFRS), welke sinds 
2001 de standaarden, de interpretatie en een raamwerk bevatten zoals vastgesteld door de IASB. 
Deze zijn op de tussen 1973 en 2001 door het International Accounting Standards Committee 
(IASC) ontwikkelde International Accounting Standards (IAS) gebaseerd. Het gebruik van IFRS 
is eind 2008 in 113 landen verplicht of toegestaan. Dit zijn de landen van de Europese Gemeen-
schap, Hong Kong, Australië, Maleisië, Pakistan, de Golfstaten, Rusland, Zuid-Afrika, Singa-
pore en Turkije. In Amerika wordt gebruik gemaakt van de Generally Accepted Accounting 
Principles (GAAP), die deels overeenkomt met IFRS en deels gedetailleerder is. 

In tegenstelling tot de wetgeving, die naar het verleden kijkt, heeft de regelgeving betrekking op 
het heden. De regelgeving geeft namelijk gedetailleerd aan hoe posten moeten worden gewaar-
deerd en geboekt in de lopende boekhouding. 

Binnen het vakgebied van de RA en RE bestaan verschillende opvattingen over hoe men met 
regels moet omgaan. In feite is er niets mis met IFRS of GAAP. Veel vakgenoten hebben daar 
lang aan gewerkt en beide standaarden volgen een gedegen aanpak. Het probleem zit in de toe-
passing door onze vakgenoten. Sommige collega’s volgen de regels letterlijk, met oogkleppen 
op. Dit wordt in feite ook geëntameerd door de beroepsorganisaties. Zo luidt bijvoorbeeld de 
Professional Conduct Rule 203 van de American Institute of Certified Public Accountants 
(AICPA): “There is a strong presumption that adherence to officially established accounting 
principles would in nearly all instances result in financial statements that are not misleading”. 
Deze regel zegt “in nearly all instances”, waarmee wordt aangegeven dat de regels niet altijd in 
alle situaties misleiding kunnen voorkomen. 

De regelgeving is door de auteurs bedoeld als een sluitend stelsel, dat volledig overeen zou moe-
ten komen met de werkelijkheid. Echter, hier zit de denkfout, de werkelijkheid is niet binnen 
regelgeving te vangen. Er zullen altijd situaties ontstaan die niet passen bij datgene wat in de 
regels staat. Als voorbeeld verwijzen wij naar de Lehman-casus. In september 2000 kwam het 
Statement of Financial Accounting Standards No. 140, “Accounting for Transfers and Servicing 
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of Financial Assets and Extinguishments of Liabilities”uit, afgekort tot SFAS 140. Lehman66 
maakte gebruik van deze SFAS om de repo 105 niet als repo, maar op grote schaal als verkoop 
te boeken. Dit loopt op tot ongeveer $ 50 miljard. SFAS 140 is natuurlijk nooit hiervoor be-
doeld. De auteurs van SFAS 140 hebben nooit nagedacht over de gevolgen die het nieuwe voor-
schrift zou kunnen veroorzaken. Men heeft dus niet gedacht vanuit de risico’s van nieuwe regel-
geving en heeft het internationale karakter buiten beschouwing gelaten. Met valse intenties kun-
nen minder eerlijke managers relatief eenvoudig misbruik maken van al te gedetailleerde regel-
geving. 

Het manco van het geloven in de effectiviteit van de regelgeving is dat deze nooit dekkend kan 
zijn. Met een “rule based” benadering ontstaan altijd gaten. Het is beter een “principle based” 
benadering te volgen. De vakorganisaties zijn er echter nog niet uit hoe dat moet worden gespe-
cificeerd en moet worden geïmplementeerd. Het is een open vraag hoe men het vakgebied zover 
krijgt dat met “principle based” de vereiste redelijke mate van zekerheid kan worden behaald. 

4.5. Manco in scopebeperking 

De accountant bakent bij de controle van de jaarrekening de breedte af van het onderzochte ge-
bied. Dit is conform wat de wetgever stelt in: 

Burgerlijk Wetboek, Boek 2, Artikel 393, Deskundigenonderzoek 

Lid 5. De accountant geeft de uitslag van zijn onderzoek weer in een verklaring omtrent de ge-
trouwheid van de jaarrekening. De accountantsverklaring omvat ten minste: … 
(b.) een beschrijving van de reikwijdte van het onderzoek, waarin ten minste wordt 
vermeld welke richtlijnen voor de accountantscontrole in acht zijn genomen; 
(c.) een oordeel of de jaarrekening het vereiste inzicht geeft etc... 

Wij vermoeden dat de wetgever heeft nagedacht over ketenrisico’s. Maar blijkbaar is men er 
vanuit gegaan dat als iedere schakel goed is ingericht, het functioneren van de keten ook is ge-
borgd. De economische crisis heeft aangetoond dat niets minder waar is. Het omvallen van een 
grote organisatie blijkt soms een domino-effect te hebben, waardoor andere, op zich gezonde, 
organisaties ook in gevaar kunnen komen, die op hun beurt weer anderen meetrekken. 

Vanuit het standpunt van de accountant is het afbakenen van het object van onderzoek logisch. 
Iedere accountant heeft een urenbudget voor het uit te voeren onderzoek en bepaalt vooraf 
scherp wat wel en wat niet wordt onderzocht, met de bedoeling uit te komen met het door de 
opdrachtgever gegunde budget. Uiteindelijk kan niemand van de accountant verwachten dat de-
ze gratis onderzoeken gaat verrichten op allerlei gebieden die mogelijk ook interessant zijn. 

Het belang van de maatschappij is echter totaal anders. Een investeerder wil graag zekerheid dat 
het geïnvesteerde geld veilig is, of, indien dat niet geheel het geval is, hoe groot de risico’s zijn. 
In dit geval is het helder schetsen van risico’s van vitaal belang. Dit is ook zo voor de leiding 

                                                      
66 http://accountingonion.typepad.com/theaccountingonion/2008/08/fas-140-lets-ca.html “ The Basic Idea 
and Problem with FAS 140”, 11 August 2008, Given the checkered history of financial instrument ac-
counting, it is somewhat ironic that the core provision of FAS 140 is deceptively straightforward and even 
sensible: a transferor may only derecognize a financial asset, or a component of a financial asset, if it has 
surrendered ‘control’ over it. Thus, upon de-recognition, a gain or loss is recognized for the difference 
between the carrying amount of the transferred asset and the proceeds received in exchange. 
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van de organisatie, die alleen na het identificeren en inschatten van de echte ketenrisico’s de 
juiste mitigerende maatregelen kan bepalen, budgetteren en implementeren. 

De maatschappij heeft behoefte aan de waarheid, en is daardoor niet geholpen met een medede-
ling over een scherp afgebakende scope. Zoals aangetoond bij Lehman, waar een bedrag van zo 
een $ 1 biljoen op de off-balance sheet stond, zijn er veel zaken buiten de scope die de maat-
schappij zeker boeien. Men kan zich alleen ergens een beeld over vormen als men de echt rele-
vante feiten kent. 

De vakorganisaties worstelen nog steeds met het definiëren van een goede aanpak voor de sco-
pebeperking versus het meenemen van de echte ketenrisico’s. Vele vakgenoten voelen de nood-
zaak, maar niemand heeft een oplossing die echt werkt. 

Een complicerende factor is dat moderne ketens steeds complexer worden. Nog weinig RA’s en 
RE’s overzien complete ketens, laat staan de samenhang tussen verschillende ketens. Door dit 
gebrek aan overzicht trekken assurance-providers en bestuurders zich terug op een eigen deelter-
rein dat kan worden overzien, met uitsluiting van al het andere. Risico’s in andere deelterreinen 
worden niet gezien of genegeerd. Hetzelfde geldt voor het risico van het geheel aan samenge-
stelde ketens, die groter is dan de som van de risico’s per individuele keten. Hiermee ontstaat 
schijnzekerheid ten aanzien van de beheersing. Een inbreuk op de beheersing wordt dan gezien 
als een onvoorzienbare catastrofe, die echter niet onvoorzienbaar is, maar hooguit als onvoor-
zien wordt gemeld. 

4.6. Manco in risicomanagement 

Bij veel financiële instellingen is risicomanagement goed geïmplementeerd voor bepaalde speci-
fieke gebieden en producten. Voor risico’s die vaak optreden is op historische basis statistische 
informatie af te leiden, hetgeen wordt gebruikt om goede rekenmodellen te ontwikkelen. Zo zijn 
er voor het pensioenbedrijf de actuariële methode, voor het levensverzekeringproduct de sterfte-
tabel, voor het verzekeren van onroerend goed de schadeoverzichten per regio en type onroerend 
goed etc. De risico’s voor financiële producten zijn bekend omdat zij zich vaak manifesteren en 
goed in kaart zijn gebracht. Uiteindelijk verdienen veel financiële instellingen juist aan de risi-
co’s van hun klanten en zakenpartners, door hier behendig op in te spelen en er een product van 
te maken. Het is onderdeel van hun verdienmodel. 

Echter, risicomanagement op hoger, strategisch niveau in de organisatie is veelal of gammel of 
afwezig. Van buiten komende risico’s die de marktpositie veranderen of de gezondheid van de 
organisatie in gevaar brengen, manifesteren zich veel minder vaak. Deze zijn bovendien van een 
totaal andere magnitude en worden door andere personen afgehandeld, namelijk door de topma-
nagers die daar soms helemaal geen ervaring mee hebben. Slechts weinig topmanagers hebben 
eerder een catastrofe meegemaakt en die overleefd, oftewel adequaat beheerst en tot een goed 
einde geleid. Ervaring met “survival” van organisaties die in zwaar weer verkeren is schaars. 

Veel organisaties worden geleid volgens het haantjesgedrag, waarbij groeiscenario’s worden 
gevolgd. Strategische beslissingen zijn vaak gebaseerd op het eigen ego van topmanagers, sta-
tus, bonussen etc. Niet altijd wordt goed nagedacht over een zogenaamd “plan B”, een exitstra-
tegie of een downgrading-model. Het blijkt vaak dat als zaken fout lopen, de topmanagers geen 
idee hebben wat nu te doen. Wij hebben de Lehman-casus beschreven, waarbij men dankzij het 
Valukas-rapport ziet hoe topmanagement inadequaat reageert op het naderende omvallen van de 
bank. Vele soortgelijke casussen zijn beschikbaar, ook recente Nederlandse voorbeelden zoals 
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de DSB Bank, waar het verdienmodel gebaseerd op één product niet meer werkte en manage-
ment geen alternatief kon bedenken om de bank in leven te houden. 

Stel nu dat de accountant adequaat zou rapporteren over ketenrisico’s. Dan wordt een mogelijk 
probleem gesignaleerd met een bepaalde kans van optreden en een bepaalde, mogelijk desa-
streuze, gevolgschade. Echter, de accountant kan dit wel signaleren, maar weet hier geen oplos-
sing voor. Het is mogelijk dit ketenrisico met een heldere onderbouwing te melden aan de lei-
ding van de organisatie, maar wat is het effect hiervan? Aangezien de leiding hier ook geen op-
lossing voor weet, werkt dit voor de accountant contraproductief. Er is dan een onzekere, moge-
lijk bezorgde klant, en geen realistische oplossing. Veel topmanagers waarderen het als niet al-
leen problemen onder hun aandacht worden gebracht, maar er ook adequate oplossingen bij 
worden gepresenteerd. Een accountant zal dus wel tweemaal nadenken alvorens de klant in ver-
warring en stress te brengen. 

Op het niveau waar de accountant rapporteert ontbreekt risicomanagement voor het omgaan met 
strategische risico’s, waarvan ketenrisico’s een onderdeel vormen. Dus alleen het signaleren lost 
niets op en voorkomt niet het omvallen van een in gevaar zijnde instelling. 

4.7. Deelconclusie: Manco in vertrouwen door ketenrisico’s 

De wetgever heeft het doel “wat” de accountant moet bereiken, namelijk terecht vertrouwen bij 
het publiek, vastgelegd. Volgens de principle-based aanpak van de moderne wetgeving op dit 
vlak laat de wetgever het “hoe” over aan de aangewezen beroepsorganisaties. Met als belang-
rijkste kanttekening dat bij het instrumentarium IFRS moet worden gevolgd. 

NIVRA heeft een aantal richtlijnen en handleidingen opgesteld, conform de aanpak van IFAC. 
In de Verordening gedragscode, ook wel de Code of Ethics genoemd, wordt aangegeven met 
welke attitude de accountant de controlewerkzaamheden moet uitvoeren. 

NIVRA, Verordening gedragscode, van 1 januari 2010. 

Artikel A-100.1: Het onderscheidend kenmerk van het accountantsberoep is de verantwoorde-
lijkheid te handelen in het algemeen belang. Daarom is de verantwoordelijkheid van 
de registeraccountant niet beperkt tot het behartigen van het belang van een individu-
ele cliënt of werkgever... 

Het eerste artikel in de verordening geeft aan dat wordt gehandeld in het algemeen belang van 
de maatschappij. Dit sluit naadloos aan bij de wetgever, die het vertrouwen van het publiek cen-
traal stelt. Het gaat er niet om of de opdrachtgevende organisatie blij is met de accountant, maar 
of het publiek vertrouwen kan hebben in de externe verslaggeving. De richtlijnen gaan nog ver-
der, door te stellen dat een bewering die “materieel onjuist of misleidend is”, dient te worden 
voorkomen. Als de accountant iets signaleert dat niet aan de regels voldoet, dient dit expliciet te 
worden gemeld in de externe rapportage. 

Voor de RE geldt een soortgelijk uitgangspunt. NOREA heeft de eerste richtlijn van IFAC als 
volgt vertaald. 

NOREA, Reglement Gedragscode (‘Code of Ethics’), van 14 juli 2006. 
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Artikel A-100.1: De IT-auditor aanvaardt te allen tijde de verantwoordelijkheid op te treden in 
het algemeen belang en behartigt dientengevolge niet uitsluitend de belangen van een 
individuele opdrachtgever... 

Hiermee geven zowel NIVRA als NOREA aan dat de RA en RE een algemeen, maatschappelijk 
belang dienen en een instrument zijn om de doelstelling van de wetgever te borgen, namelijk het 
publiek vertrouwen in externe verslaglegging van organisaties. 

Echter, uit onze bovenstaande beschouwing blijkt dat de RA en RE niet in staat zijn aan deze 
wens vanuit de maatschappij te kunnen voldoen. Wij zullen de redenen voor deze bewering sa-
menvatten: 
1. De wetgeving legt de RA op te kijken naar de geschiedenis, niet naar het heden noch naar de 

toekomst; 
2. De wetgeving vraagt niet om volledigheid bij de verantwoording van de jaarrekening en ba-

lans, onder andere door niet in te gaan op mogelijke misleiding via de “off-balance sheet”; 
3. De internationale wetgeving vertoont inconsistenties en lacunes; 
4. De regelgeving is nog vooral “rule based”. Niemand weet een gezonde aanpak voor “princi-

ple based”; 
5. Het misverstand bestaat dat regelgeving dekkend kan zijn voor alle situaties. Dit is niet juist; 
6. De RA en RE kijken alleen binnen de door hen nauw omschreven scope en kijken niet daar-

buiten, waardoor veel ketenrisico’s hen ontgaan; 
7. Veel topmanagers beschikken niet over een adequate aanpak voor strategisch risicomana-

gement bij het omgaan met ketenrisico’s. 

Onze conclusie dat er geen context aanwezig is die de RA en RE opdraagt aandacht te besteden 
aan ketenrisico’s en daar iets zinvols mee te doen. Het is wel mogelijk binnen bepaalde ketens, 
zoals de interbancaire betaalketens, specifieke risico’s te voorzien en in te schatten, maar cata-
strofes kan men daarmee niet voorkomen. De economische crisis heeft dit bewezen. 

4.8. De ‘ketenauditor’ 

De bovenstaande conclusie pleit voor het inrichten van een nieuwe tak binnen het vakgebied, 
namelijk de ‘ketenauditor’. Gezien de ernstige gevolgen van de economische crisis, lijkt het 
raadzaam te gaan werken aan opleidingen voor risicomanagement voor en audit van ketens. Dit 
zou internationaal moeten worden opgepakt, aangezien de grootste risico’s in de internationale 
ketens schuilen. De ketenauditor dient te werken vanuit het maatschappelijk belang. 

Voor het omschrijven van de functie van zo een ketenauditor kijken wij eerst waar de huidige 
auditor faalt. Wij zien beklemmende en verouderde wet- en regelgeving, onterechte handteke-
ningen voor assurance, een scope die als een gesloten doos werkt, en gebrek aan betaalde uren 
om buiten de doos te kijken. Met het identificeren van deze vier belemmeringen hebben wij in 
feite al direct de oplossing voorhanden. 

4.8.1. Missie van de ketenauditor 

De ketenauditor moet kijken naar bedreigingen die van buitenaf via de ketens nu of in de toe-
komst een risico kunnen opleveren voor de gezondheid en het voortbestaan van de organisatie. 
Deze activiteit is aanvullend op de werkzaamheden van de reguliere auditor, die vooral binnen 
de organisatie kijkt naar het verleden en het nu. De scope van de bedreigingidentificatie door de 
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ketenauditor ligt expliciet buiten de doos van de eigen organisatie, terwijl die van de reguliere 
auditor er binnen ligt. 

De ketenauditor houdt rekening met bedreigingen die met een lage tot zeer lage frequentie op-
treden, maar wel een grote magnitude kennen. Hierbij denken wij aan een tijdschaal van eens 
per paar jaar tot eens per vele tientallen jaren, zoals de Wall Street Crash van 1929, Pearl Har-
bour, de dot-com-bubble, 9/11, de Irak-oorlog, de subprime crisis, Madoff’s Ponzi-affaire, de 
Griekenland-crisis etc. Via een analyse van de geschiedenis en het analyseren van de trend van 
de huidige ontwikkelingen is de kans in te schatten dat de geschiedenis zich op enigerlei wijze 
herhaalt. Men weet dat geen enkel groeiscenario altijd doorloopt en dat alles zich via slingeren-
de curves ontwikkelt. 

De ketenauditor adviseert topmanagement over mitigerende maatregelen, voor het geval dat zo 
een bedreiging manifest zou kunnen worden. Dat kunnen pijnlijke acties zijn, zoals een risico 
vermijden door iets wat aantrekkelijk lijkt juist niet te doen of het preventief starten van selec-
tieve krimpscenario’s om een eventuele klap minder hard te laten aankomen. 

4.8.2. Positionering van de ketenauditor 

Internationaal is er geen overkoepelende instantie die toezicht kan houden op de ketens. De Ve-
renigde Naties heeft nooit de status bereikt die de oprichters voor ogen stond, namelijk een or-
gaan dat zorgt voor internationale rust en stabiliteit. Het Internationaal Monetair Fonds (IMF) is 
nog steeds een politiek vehikel, dat zich richt op specifieke probleemlanden. De Bank of Inter-
national Settlement (BIS) fungeert als centrale bank voor de centrale banken en stelt standaar-
den en criteria op, maar houdt zich niet bezig met gewone financiële instellingen. Soortgelijke 
beperkingen in effectiviteit gelden momenteel voor alle organisaties die een wereldwijde ver-
antwoordelijkheid hebben. Voor een effectief toezicht op de ketens kan men dus niet terecht bij 
supranationale organisaties. 

Dit houdt in dat men moet terugvallen op de belangrijkste spelers binnen deze ketens. Dat zijn 
de systeembanken binnen de individuele landen. Zij participeren in de ketens en hebben alle 
belang bij het anticiperen op mogelijke bedreigingen, om hun eigen voortbestaan en dat van hun 
klanten te borgen. Bovendien hebben zij de infrastructuur en middelen om ketenauditing moge-
lijk te maken. 

De systeembanken hebben veelal al een Risk Committee, dat zich richt op de risico’s van parti-
cipaties, beleggingen etc. Deze commissies doen prima werk, maar hebben niet de vereiste atti-
tude en het gevoel van een auditor om door te boren tot wat echt waar en wat onwaar is “binnen 
de keten”. De auditor is hier beter in getraind, om vanuit een veelheid aan informatie de essentie 
boven water te halen en daar conclusies uit te trekken. 

De ketenauditor is daarmee een prima aanvulling op bestaande Risk Committees, door zich te 
richten op de zaken die buiten hun beeld en interesse vallen. 

4.8.3. Werkmethode van de ketenauditor 

Deze scriptie is bedoeld te filosoferen over het functioneren van de RA en RE, en over de moge-
lijkheden hun toegevoegde waarde te vergroten. Vanuit deze gedacht zou men de volgende aan-
pak voor de ketenauditor kunnen schetsen: 
¨  Het identificeren van de schakels die binnen een specifieke keten bestaan; 
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¨  Het hebben van inzicht in de functie en het werkelijk functioneren van alle ketenpartners; 
·  De ketenauditor kan hiervoor gebruik maken van een door een ketenpartner verstrekte 

TPM, SAS70, ISAE 3402, Statement of Compliance etc. Het is echter van belang te be-
seffen dat de meeste verklaringen niet transparant zijn en juist de essentiële “gaten” ex-
pliciet niet noemen. Tevens zijn veel onderliggende onderzoeken rule-based uitgevoerd, 
in plaats van principle-based, waardoor veelal de essentie niet wordt geraakt. 

¨  Het identificeren van “gaten” in de door ketenpartners verstrekte verantwoordingen. Dit is 
het verschil tussen het “lezen” van een verklaring versus het “begrijpen” wat nu precies wel 
en niet wordt genoemd; 

¨  Het identificeren van de niet-klassieke bedreigingen in aanvulling op de voor de reguliere 
auditor gebruikelijke aandachtspunten. Hieronder verstaan wij de bedreigingen van buitenaf 
die via een keten schade kunnen veroorzaken. In feite is dit het anticyclisch denken, name-
lijk als een markt voortdurend stijgt zich al vast zorgen gaan maken over wat er gebeurt als 
deze een top bereikt en daarna flink gaat dalen. Voordat de top is bereikt moet men al over 
een scenario beschikken om bestand te zijn tegen een daling; 
·  Met name instelling met een hoge leverage baseren hun verdienmodel op voortdurend 

stijgende of juist voortdurend dalende markten. Zo ziet men in de Lehman-casus dat een 
verkeerde inschatting van de richting of een te late reactie op een omslag van de markt 
desastreus kan zijn; 

¨  Het inschatten van de mogelijke risico’s op basis van het analyseren van het samenstel van: 
·  De niet-klassieke bedreigingen; 
·  De gaten in de door ketenpartners verstrekte verantwoordingen; 
·  Het bestaande stelsel van mitigerende maatregelen en hun operationele effectiviteit; 
·  Het uit deze drie aspecten volgende restrisico. 

¨  Het adviseren van topmanagement over aanvullende mitigerende maatregelen ter borging 
van het functioneren of het voortbestaan van de organisatie en haar klanten en business. Dit 
kunnen niet-conventionele maatregelen zijn, zoals bijvoorbeeld: 
·  Een zakelijke kans op een bepaald moment weloverwogen niet oppakken of afbouwen 

om risico’s te verminderen. Dit levert helaas minder omzet en minder winst op. Als 
voorbeeld kan men denken aan het meedoen met hypes, maar tijdig daarmee stoppen, bij 
voorkeur iets eerder dan de rest van de markt; 

·  Het laten krimpen van de omvang van bepaalde activiteiten. Dit kan pijn doen. Een 
voorbeeld kan zijn het met verlies afbouwen van een bepaalde portefeuille om nog gro-
tere verliezen in de toekomst te voorkomen; 

·  Het verzekeren tegen bepaalde risico’s. Echter, het America Insurance Group (AIG) fi-
asco heeft aangetoond dat verzekeringen duur zijn en niet altijd de vereiste dekking ge-
ven. Bovendien komen bij een systeem-crash ook de verzekeraars in gevaar. 

In feite is de ketenauditor kritisch, wantrouwig en achterdochtig. Bij iedere informatie over de 
markten en ketens vraagt deze zich af wat de waarheid is. Trends worden bekeken met de vraag 
in het achterhoofd wanneer zij omklappen, verklaring worden gelezen met de vraag wat er niet 
in staat maar wel belangrijk is etc. Oftewel, de ketenauditor is een gewone auditor, maar met de 
expliciete opdracht nu eens buiten het gangbare werkgebied te kijken, dus buiten de eigen doos. 

4.8.4. Competenties van de ketenauditor 

Naast de reguliere competenties van de gewone auditor, moet de ketenauditor vooral gespitst 
zijn op het identificeren van het slechte in de mens. Bij iedere control in de keten moet men na-
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denken hoe kwaadwillende personen of organisaties, individueel of samenspannend, hier mis-
bruik van kunnen maken en wat daar de mogelijke gevolgen van kunnen zijn. 

Met dezelfde kritische instelling kijkt de ketenauditor naar het werk van andere vakgenoten, 
zich steeds afvragend waar die de plank misslaan of opzettelijk zaken camoufleren. Zoals uit de 
Lehman-casus en de SWIFT-casus blijkt, zijn veelal vroegtijdig signalen op te pikken. Bij Leh-
man worden concurrenten al ruim een half jaar voor de ondergang achterdochtig en geloven de 
gerapporteerde cijfers niet meer, net zo min als de handtekening van de externe accountant bij 
de 10-Q filings bij de SEC. In het geval van SWIFT had men zich na 9/11 kunnen afvragen of de 
Amerikaanse overheid, die poogt alle snippers informatie overal vandaan te verzamelen, daarbij 
SWIFT zou ontzien. 

Het is gemakkelijk te zeggen “achteraf bezien met de kennis van nu…” Maar de ketenauditor 
zou daarop kunnen anticiperen aan de hand van de veelal toch al beschikbare signalen vanuit 
vele bronnen en het eerder moeten kunnen zien aankomen. 

Hier eindigen wij onze filosofische beschouwing over hoe de RA en RE hun toegevoegde waar-
de kunnen verhogen. Onze conclusie is dat de RA en RE goed werk doen, maar breder moeten 
mogen kijken om betere adviezen te kunnen geven voor de continuïteit van de bedrijfsvoering. 
Wij kijken uit naar participatie in de discussies binnen het vakgebied over de toekomst van het 
verstrekken van assurance. 
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5. Conclusies 

5.1. Verantwoording 

Bij het starten van dit afstudeeronderzoek was het onze intentie in hoofdstuk 2 een aantal ketens 
te beschrijven voor internationaal betalingsverkeer. Naast het nu beschreven proces voor clea-
ring en settlement, en techniek van en politiek rondom SWIFT, was het de bedoeling ook Conti-
nuous Linked Settlement, Real Time Gross Settlement, SEPA etc. te bespreken. Er is echter zo-
veel materiaal te vinden met zoveel diepgang, dat wij hoofdstuk 2 hebben beperkt tot twee on-
derwerpen. Wij zijn onder de indruk van hoeveel materiaal op Internet en binnen andere publie-
ke bronnen is te vinden over betalingsverkeer, indien men echt gaat doorspitten. 

Een zelfde beperking is gekozen voor het aantal casussen in hoofdstuk 3. Zowel over Lehman 
als SWIFT bleek bij ons onderzoek enorm veel materiaal beschikbaar, dusdanig veel dat wij dit 
niet uitputtend hebben kunnen bespreken binnen de limieten die een scriptie stelt. Bij beide ca-
sussen hebben wij een rode lijn gekozen en getracht die met voldoende diepgang uit te werken. 
Op 6 april 2010 zijn wij gestopt met schrijven, ondanks dat dagelijks nog nieuwe onthullingen 
over deze casussen het publieke domein bereiken. Dit impliceert dat deze scriptie op 7 april 
2010 al is verouderd. 

Hoofdstuk 4 hebben wij gericht op ketenrisico’s, waarvan er slechts enkele zijn uitgewerkt. Op 
basis van het in deze scriptie behandelde materiaal zijn meer ketenrisico’s af te leiden, zoals de 
falende keten van Amerikaans toezicht, gebrek aan internationale samenwerking bij risicomiti-
gatie etc. Bij de bespreking van de ketenrisico’s hebben wij ons beperkt tot één rode lijn, name-
lijk de risico’s die in een directe relatie staan tot de RA en RE. 

5.2. Conclusies over interbancaire betaalketens 

Het eerste deel van ons onderzoek is beschrijvend. De deelvraag is: 
 
1. Hoe zien de interbancaire betaalketens er uit? 

Het nationale en internationale proces, of eigenlijk de vele processen, voor clearing en settle-
ment zijn volwassen en werken effectief en efficiënt. Eigenlijk is dit proces deels overbodig zo-
lang alle participerende instellingen gezond, solvabel en liquide zijn. Het proces geeft de instel-
lingen zekerheid dat transacties echt worden afgerekend. Op het moment dat een van de instel-
lingen in de problemen komt, krijgt clearing en settlement een echte toegevoegde waarde, name-
lijk het beschermen van de andere partijen tegen een domino-effect. 

Als manco constateren wij dat er geen assurance kan worden gegeven over internationale trans-
acties door gebrek aan internationale wetgeving, ineffectiviteit van internationale regelgeving en 
onvoldoende samenwerking tussen landen. Bij gebrek aan deze assurance kan niemand zich een 
beeld vormen over de echte risico’s in deze ketens. 

Voor het internationale interbancaire berichtenverkeer hebben wij informatie over SWIFT ge-
analyseerd. Voor zover een objectief beeld kan worden gevormd op basis van de door ons ver-
zamelde informatie vanuit publieke bronnen, lijkt SWIFT te beschikken over een technisch vei-
lige en goed doordachte infrastructuur. Niettemin hebben wij toch een aantal ketenrisico’s ge-
signaleerd die mogelijk invloed kunnen hebben op de aangesloten instellingen: 
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¨  Als organisatie is SWIFT een Single Point of Failure. Veel instellingen zijn door hun volu-
me aan berichtenverkeer sterk afhankelijk van deze provider. Omvallen van SWIFT zal voor 
vele instellingen een ernstig probleem opleveren en het internationaal betalingsverkeer voor 
enige tijd deels verstoren; 

¨  De effectiviteit van de beveiliging is niet goed te doorgronden of in te schatten, aangezien 
SWIFT het principe van “security by obscurity” hanteert. Veel andere organisaties hebben 
slechte ervaringen met dit principe, denk bijvoorbeeld maar aan de OV-chip in Nederland. 
Het risico van geheimzinnigheid is dat onverwachts toch risico’s kunnen opduiken die niet 
zijn voorzien, en invloed kunnen hebben op de aangesloten instellingen; 

¨  Toezicht is niet wettelijk opgelegd aan SWIFT, hetgeen de waarde van assurance over 
SWIFT doet afnemen. Het in hoofdstuk 3 beschreven Amerikaanse incident met de inbreuk 
op vertrouwelijkheid geeft aan dat de toezichthouders onvoldoende invulling hebben gege-
ven aan het Europees maatschappelijk belang. Door het vrijwillige aspect van het toezicht 
op SWIFT kan hier in feite niemand op worden aangesproken; 

¨  SWIFT staat onder de toenemende druk van stemgerechtigde financiële instellingen om de 
kosten te verlagen. SWIFT vult dit in door hooggeschoolde en goed opgeleide medewerkers 
weg te sturen, wat een risico vormt voor de robuustheid. 

Tot nu toe staat SWIFT bekend om de afwezigheid van ernstige incidenten. Gezien de gesigna-
leerde risico’s is onduidelijk of zij deze status in de toekomst zullen behouden. 

5.3. Conclusies over ketenrisico’s 

Het tweede deel van ons onderzoek is analyserend. De deelvraag is: 
 
2. Welke ketenrisico’s vanuit interbancaire betaalketens nemen de RA en RE over het alge-

meen niet mee bij hun assurance-werkzaamheden? 

Bij de Lehman-casus richten wij ons op de externe RA en RE, en hun internationale vakgenoten. 
De volgende voor onze vakgenoten relevante relevante ketenrisico’s blijken uit de casus: 
¨  Keten van “securization”. De complexe financiële producten en het verdienmodel vereisen 

een hoge leverage ratio. Lehman en haar accountant zijn aan het einde van 2007 niet voor-
bereid op het wegvallen van de onroerend goedmarkt, waardoor zij door de te hoge leverage 
in plaats van met hoge winsten met hoge verliezen worden geconfronteerd. Dit is een oor-
zaak buiten Lehman, die als keteneffect bij haar binnenkomt; 

¨  Keten van “rating” en het daaruit volgende vertrouwen. Lehman kan haar producten alleen 
op rendabele wijze slijten aan marktpartijen zolang de Rating Agencies de Investment Gra-
de-rating bevestigen. Door het veranderen van de marktsituatie eind 2007 komt deze status 
in gevaar, waarop Lehman de repo 105-constructie hard nodig heeft om de Rating Agencies 
te misleiden. Doordat de rating ten onrechte te hoog is vermeld, is het keteneffect dat de 
markt een onjuist beeld heeft van de gezondheid van Lehman’s business model. De inves-
teerder aan het einde van de keten heeft daardoor geld geïnvesteerd in Lehman’s producten 
op een moment dat dit in feite niet verantwoord meer was; 

¨  Keten van “clearing and settlement”. Lehman participeerde in diverse processen voor clea-
ring en settlement. Bij het toenemen van de spanningen op de markt werd door clearinghui-
zen en settlement-agenten steeds meer onderpand gevraagd, tot de kas van Lehman vrijwel 
leeg was. Ook dit is een externe oorzaak, de zorgen over de economische crisis nemen in de 
loop van 2008 toe en de zakenpartners willen steeds meer zekerheid bij de door hen geac-
cepteerde onderpanden; 
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¨  Keten van “supervision and government”. Toezicht kent vele aspecten en vele verzuilde par-
tijen. Bij Lehman lopen onder andere de externe accountant, FRBNY, FED en SEC. Daar-
naast zijn andere partijen betrokken zoals de Engelse FSA etc., en eerst op afstand en later 
van dichtbij de Amerikaanse regering. In deze keten gaat in de Lehman-casus veel mis met 
informatiedeling, gezamenlijk een lijn trekken, risico-inschatting, besluitvorming, percepties 
etc. Bovendien worden de betrokken collega’s belemmerd door falende normatiek en on-
volwassen vaktechniek voor het geven van echte assurance. Mogelijk had Lehman kunnen 
worden gered door (veel) eerder zacht ingrijpen of het door toezichthouders begeleiden bij 
een zachte landing. Het keteneffect van het niet functioneren van toezicht heeft echter geleid 
tot een harde landing, namelijk Chapter 11 met een hoge schuldenlast.; 

¨  Keten67 van “rumours”. In 2008 beginnen geruchten op te duiken dat het met Lehman min-
der goed gaat dan de leiding verkondigt. Een concurrent licht de toezichthouders in, een 
klokkenluider licht senior management en de externe accountant in etc. Uit het Valukas rap-
port blijkt dat de externe accountant en de toezichthouders hun best deden om het deksel op 
de doofpot te houden en zo een bankrun te voorkomen; 

¨  Keten van “bankrun”. Geruchten en externe uitingen over de misleidende balans en lege kas 
kunnen leiden tot een bankrun, doordat alle partijen die nog iets willen redden van hun be-
leggingen, investeringen of verkregen garanties zich melden om Lehman leeg te halen. Dit is 
een zichzelf versterkend proces, omdat iedereen die verneemt dat een bankrun zou kunnen 
plaatsvinden hier snel aan gaat meedoen. De angst voor een bankrun heeft de Amerikaanse 
regering op 14 september 2008 doen besluiten Lehman onder de bescherming van Chapter 
11 te brengen. Ook de bankrun is een keteneffect dat van buitenaf komt, waarmee een instel-
ling op veelal het minst gelegen komende moment mee wordt geconfronteerd, waarmee ie-
dere poging tot herstel onmogelijk wordt gemaakt. 

Uit onze analyse blijkt dat de echte oorzaak van de ondergang van Lehman niet alleen in de bo-
venstaande lijst van ketenrisico’s is te vinden. De casus bevat veel indicaties dat de RA’s, RE’s 
en hun internationale vakgenoten hebben gefaald Lehman voor de ondergang te behoeden en 
een verdere neergang in de economische crisis te voorkomen. Op veel momenten hebben onze 
collega’s bij de externe accountant, bij de diverse Amerikaanse en overzeese toezichthouders, 
bij de Rating Agencies en bij de diverse betrokken regeringen kunnen ingrijpen en kunnen bij-
sturen. Echter, iedereen staat er bij, kijkt er naar en doet vervolgens niets. Als onze collega’s 
hun verantwoordelijkheid vanuit het maatschappelijk belang serieus hadden genomen, was de 
ondergang misschien voorkomen of minder ingrijpend geweest voor de wereldeconomie. Dit is 
eigenlijk de meest schokkende conclusie uit de Lehman-casus. 

Bij de SWIFT-casus is sprake van een andere keten, namelijk het door SWIFT leveren van dien-
sten in verschillende landen waar verschillende wetten gelden. De betrokken RA en RE zijn ge-
confronteerd met de Amerikaanse overheid, die in strijd met de Europese wet- en regelgeving 
alle berichten kopieerde en die buiten het zicht van Europese instanties analyseerden. De leiding 
van SWIFT was hiervan op de hoogte en via hen de externe accountant en het accountantskan-
toor dat de security audit deed, welke tevens was gericht op het borgen van de vertrouwelijk-

                                                      
67 Wikipedia, “Lehman Brothers”, During hearings on the bankruptcy filing by Lehman Brothers and 
bailout of AIG before the House Committee on Oversight and Government Reform, former Lehman 
Brothers CEO Richard Fuld said a host of factors including a crisis of confidence and naked short-selling 
attacks followed by false rumors contributed to both the collapse of Bear Stearns and Lehman Brothers. 
House committee Chairman Henry Waxman said the committee received thousands of pages of internal 
documents from Lehman and these documents portray a company in which there was “no accountability 
for failure”. 
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heid. Het probleem voor de RA en RE is dat zij hier niet vrij over konden communiceren. Door 
het politieke krachtenspel tussen Amerika en de Europese lidstaten zijn de RA en RE monddood 
gemaakt. 

Het keteneffect in de SWIFT-casus is dat klanten en instellingen onterecht in de veronderstel-
ling leven dat hun transacties vertrouwelijk zijn en hun privacy is gewaarborgd. Dit vertrouwen 
is gebaseerd op de uitingen van SWIFT en haar accountants, en niet weerlegd door de toezicht-
houders. In werkelijkheid zijn alle transacties gekopieerd door de Amerikaanse overheid naar 
een anoniem circuit, waarbij geen enkele zekerheid is gegeven over wie wat heeft bekeken. 
Hiermee is de vertrouwelijkheid van alle transacties van de betrokkenen onderuit gehaald. 

5.4. Conclusies over zicht op ketenrisico’s 

Het derde deel van ons onderzoek is beschouwend. De deelvraag is: 
 
3. Kunnen de RA en de RE voldoende zicht hebben op ketenrisico’s vanuit interbancaire be-

taalketens? 

Het antwoord is volmondig neen. De nationale en internationale betaalketens zijn dusdanig com-
plex dat niemand een overzicht heeft van hun inrichting, laat staan van hun risico’s. Daarnaast 
zijn er een aantal belemmeringen voor het optreden van de RA en RE, zoals: 
1. De nationale wetgeving werkt belemmerend, doordat de instellingen alleen maar worden 

verplicht om de RA naar de geschiedenis te laten kijken. Het maatschappelijk belang vraagt 
juist om een opinie over het heden en de nabije toekomst. De wetgeving is eenvoudigweg 
achtergebleven bij de maatschappelijke behoefte; 

2. De internationale wetgeving werkt belemmerend door inconsistenties en lacunes, waardoor 
onvoorziene mazen in het net ontstaan. Daarnaast mogen slechts weinig RA’s en RE’s over 
grenzen heen kijken, laat staan over alle grenzen wereldwijd; 

3. Zowel de nationale als de internationale regelgevingen werken belemmerend door haar “rule 
based” karakter en de bestaande, niet helder in kaart gebrachte gaten in de diverse regelver-
zamelingen. Er bestaat nog steeds een onjuist beeld dat het afvinken van alle regels voor 
schakels van de keten assurance geeft voor het geheel. Mede doordat de wetgeving er niet 
om vraagt, zijn er te weinig ontwikkelingen in de richting van “principle based” auditing en 
bredere assurance; 

4. De RA en RE worden door de opdrachtgevers beperkt tot een veel te nauw omschreven sco-
pe en willen daar zelf eigenlijk ook niet buiten kijken, omdat dan niemand hun uren betaalt. 
Door deze scopebeperking missen zij veel ketenrisico’s; 

5. Als de RA en RE ketenrisico’s willen rapporteren, is er nauwelijks een topmanager die be-
reid is te luisteren en iets met de verstrekte informatie te doen. Dit wordt veroorzaakt door 
de afwezigheid van adequaat strategisch risicomanagement voor het omgaan met ketenrisi-
co’s en het gebrek aan goede oplossingen om dergelijke ketenrisico’s te mitigeren. Het heeft 
geen zin een ketenrisico te benoemen als niemand daarvoor een mitigerende maatregel 
heeft. 

Gezien deze belemmeringen pleiten wij voor een nieuwe richting binnen ons beroep, namelijk 
de ketenauditor, optredend namens een instantie met een mandaat voor de gehele te beoordelen 
keten. De meest kenmerkende eigenschap van de ketenauditor is dat deze buiten de voor de an-
dere auditors dwingend geldende scope kijkt en probeert de risico’s in te schatten van externe 
bedreigingen. 
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5.5. Samenvattende onderzoeksconclusie 

In hoofdstuk 1 is de centrale onderzoeksvraag als volgt geformuleerd: 
 
¨  Wat is de waarde van de handtekeningen van de RA en RE bij het beoordelen van het stelsel 

van maatregelen bij financiële instellingen, als de ketenrisico’s niet volledig worden mee-
genomen? 

Op basis van het bovenstaande is het antwoord kort en krachtig: “de handtekening is van nul 
en generlei waarde”. Dit impliceert dat ook na een goedkeurende mededeling van de RA en RE 
een organisatie in korte tijd kan omvallen door diverse risico’s, onder andere door ketenrisico’s, 
zodat de investeerder alsnog is gedupeerd. De titel van de Sarbanes-Oxley-wet, “Investor protec-
tion act”, suggereert dat deze wet uit 2002 speciaal is bedoeld dit effect te voorkomen. De wet-
gever heeft duidelijk goede bedoelingen gehad, maar heeft nagelaten deze intenties te vertalen in 
effectieve regels, controle en toezicht. 

Helaas heeft de huidige economische crisis aangetoond dat geen enkele organisatie veilig is 
voor keteneffecten, waarvan sommige zijn genoemd in deze scriptie. Dit loopt van kleine ban-
ken zoals DSB, via grote banken zoals Lehman en ABN Amro en financiële conglomeraten zo-
als AIG, Citigroup, Bear Sterns, Merrill Lynch, Lloyds, Royal Bank of Scotland, Fortis en Bank 
of America tot moderne westerse landen zoals Griekenland en IJsland. Zelfs Engeland en Ame-
rika worden al geplaagd door speculaties over een mogelijke downgrading door de Rating 
Agencies. Met betrekking tot onze analyse van de Lehman-casus hebben wij vernomen dat als 
Valukas met dezelfde grondigheid een andere grote financiële instelling68 zou fileren, zou blij-
ken dat Lehman slechts een peuterspeelzaal was. Er wordt gesproken over een fors aantal grote 
instellingen die op een soortgelijke wijze trachten een misleidend beeld te schetsen over hun 
werkelijke risico’s. Dergelijke geruchten voorspellen weinig goeds voor de toekomst. 

Normaliter is een crisis goed voor het ontwikkelen van nieuwe regelgeving en het stimuleren 
van internationale samenwerking. Het verrassende aan de huidige crisis is echter dat er niets 
nuttigs69 uitkomt ter preventie. Er wordt veel gepraat door regeringsleiders, er worden veel 
proefballonnetjes opgelaten, vrijwel niemand van de veroorzakers van de crisis wordt voor de 
rechter gedaagd, en verder kabbelt het leven voort. Dit is een vreemde gang van zaken, door ge-
sjoemel stort de wereldwijde economie deels in en er worden geen schuldigen aangewezen, 
noch wordt er werkelijk actie genomen om een toekomstige herhaling te voorkomen. 

                                                      
68 
http://www.accountant.nl/Accountant/Nieuws/Amerikaanse+toezichthouder+bezorgd+over+boekhoudmo.a
spx “Amerikaanse toezichthouder bezorgd over boekhoudmoraal Wall Street”, 1 april 2010, De Ameri-
kaanse beurstoezichthouder SEC vreest dat omstreden boekhoudtrucs waarvan Lehman Brothers zich be-
diende, schering en inslag zijn op Wall Street. Zij start een onderzoek om de rapportagepraktijken van 
financiële bedrijven in kaart te brengen. 
69 http://www.globalresearch.ca/index.php?context=va&aid=18147 “Evidence of a Financial Coup in 
America, The devastating Lehman Brothers bankruptcy report”, 15 March 2010, David DeGraw. In re-
sponse to the greatest social catastrophe since the Great Depression, the Obama administration and the 
Democratic-led Congress have rejected any serious reform of the financial system. They have held no one 
accountable for plunging the US and the world into an economic disaster. Instead, they have devoted their 
efforts to covering the bad debts of the financial oligarchs and enabling them to expand their swindling and 
increase their wealth. 



Ongrijpbare ketenrisico’s voor financiële instellingen 

 
Charles Beusenberg en Jerry Fasten 

  

 
 

86 van 87 

5.6. Epiloog 

Wij hebben met veel genoegen dit onderzoek uitgevoerd en van een aantal ervaren vakgenoten 
informatie en meningen gekregen. Zij hebben ons veel inspiratie opgeleverd en wij hebben veel 
van hun uitspraken geciteerd in deze scriptie, zonder aan te geven wie precies wat heeft gezegd. 
Wij hopen dat deze scriptie, waarin wij veel informatie uit diverse bronnen hebben gebundeld, 
ook voor hen een interessant verhaal is geworden. 

Wij willen afsluiten met een pleidooi voor een versterking van de rol van de RA en de RE. Deze 
kunnen hun maatschappelijk relevante functie alleen goed invullen als er drastische wijzigingen 
komen in de internationale wet- en regelgeving, en de wijze van assurance geven en toezicht 
houden. Er is nog veel onderzoekswerk nodig alvorens dit kan worden bereikt. Het ideaalbeeld 
is de RA en RE die werkelijk kunnen aangeven hoe gezond organisaties zijn en hoe robuust zij 
in de nabije toekomst zijn. 
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